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Resumen

En la actualidad los algoritmos criptograficos son usados como nucleo de muchas aplicaciones
computacionales. Esta tecnologia aparece en un gran nimero de aplicaciones cotidianas como
en comunicaciones seguras, almacenamiento de datos confidenciales o privados, control de
acceso 0 smart cards usadas en bancos. Para mejorar la velocidad de calculo y el consumo de
potencia, es comun que estos algoritmos estén implementados en procesadores hardware
especificos para cada aplicacion, por ejemplo en smart cards.

Estas implementaciones fisicas de los algoritmos criptograficos son sensibles a los denominados
ataques de fallos, los cuales pueden ser inducidos de diversas maneras, como por ejemplo por
proyeccion laser sobre el chip de silicio, con el fin de cambiar el estado interno del dispositivo.
De esta forma un atacante puede llevar a cabo inyecciones de errores obteniendo asi parejas de
textos encriptados correcta e incorrectamente. De esta forma, es posible deducir informacion
interna del sistema, en particular los bits de la clave secreta.

El presente proyecto versa sobre la reproduccion del ataque de fallos “Differential Fault
Analysis” en una implementacion hardware del agoritmo “Data Encryption Standard” (DES). Se
reproduce el ataque tanto en simulacion, para estudiar la viabilidad del mismo, como en un
prototipo FPGA (Field Programmable Gate Array). Se concluye el documento aportando
diversas ideas sobre como proteger estos circuitos a raiz de los resultados obtenidos.
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Abstract

Nowadays cryptographic algorithms are at the core of many secure computation applications.
This technology appears in a number of everyday applications such as secure communications,
confidential or private data storage, access control or the smart cards used for banking. To
improve computation speed and power consumption, it is common for these algorithms to be
implemented into application-specific hardware processors, for example in smart cards.

These physical implementations of cryptographic algorithms are sensitive to the so-called Fault
Attacks, which can be induced in various ways, for example, by projecting laser light on the
silicon die, in order to change the internal state of the device. Thus an attacker can perform error
injections in order to obtain pairs of correctly and faulty ciphertext. This way it is possible to
infer internal system information, in particular the bits of the secret key.

This project is about reproduction fault attack "Differential Fault Analysis" in a hardware
implementation of the algorithm "Data Encryption Standard" (DES). The attack is reproduced in
simulation to study its viability, and on a FPGA (Field Programmable Gate Array). prototype.
The project concludes with the contribution of different ideas about how to protect these circuits
from the results.
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1. Introduccion

Este proyecto versa sobre el estudio de un determinado algoritmo criptografico, el Data
Encryption Estandar (DES), con el fin de reproducir ataques de fallos sobre dicho algoritmo.
Estos fallos dardn la posibilidad a un atacante para poder vulnerar el sistema y extraer
informacién secreta. A grandes rasgos podria parecer que lo que se pretende es romper la
seguridad de un sistema per se. Esto no es asi ni muchisimo menos, pues aungue se busque
vulnerar la seguridad de un sistema, cosa propia de los atacantes maliciosos, se hard con el
objetivo de reproducir los ataques a nivel de disefio e implementacion digital, de forma que un
ingeniero pueda estudiar como proteger el circuito frente a dichos ataques.

1.1 Revision historica

La historia de la criptografia [1] se remonta desde las primeras guerras donde la informacion
gue se transportaba debia ser secreta. El primer sistema de criptografia data del siglo V a.C
conocido como “Escitala. El segundo llamado “Cifrado César” estaba basado en una tabla de
sustitucion y fue usado por los romanos.

En la historia destacan importantes criptografos como Leon Battista Alberti en 1465 que
inventd un sistema de sustitucion polialfabética y Blaise de Vignére que escribié un importante
tratado sobre “la escritura secreta”. En los siglos XVII, XVII y XIX, los monarcas se
interesaban mas por la criptografia ya que informacion de vital importancia ofrecia una
importante ventaja estratégica. Por ejemplo el ejército de Felipe Il emple6 un sistema de
criptografia basado en un alfabeto de més de 500 simbolos que fue roto por los matematicos del
rey de Francia, Enrique IV, ofreciéndole a éste la capacidad de vencer los ejércitos del rey de
Espafia. Esto dio lugar a una queja por parte de Espafia ante el papa Pio V de usar magia negra.

A partir del siglo XX la criptografia
se volvié primordial en los dos grandes
acontecimientos que marcaron el siglo:
la Primera y Segunda Guerra Mundial.
Durante estas guerras se dio un gran
avance en la criptografia, pues
surgieron las maquinas de calculo que
facilitaban el trabajo de encriptar y
desencriptar. De entre esas maquinas
destacéd la maquina Enigma usada por
los alemanes durante la Segunda
Guerra Mundial que automatizaba los
calculos y supuso un esfuerzo por parte
de los matematicos del bando aliado Figura 1. La maquina alemana de cifrado Lorenz, usada en la Segunda

para poder romper su sisttma de  Guerra Mundial para el cifrado de los mensajes para los generales de

cifrado. Es a partir de ese momento muy alto rango. Imagen liberada al dominio publico por el usuario
“Matt Crypto” de la wikipedia inglesa.
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que la criptografia empieza a desarrollarse desde un punto de vista tedrico importante.

Las bases adoptadas para la criptografia tras la Segunda Guerra Mundial fueron postuladas
por Claude Shannon ya que sus investigaciones sobre la teoria de la informacién fueron hitos
esenciales que permitieron grandes avances tedricos. Ademas, los avances en la computacién
automatica suponen un importante desarrollo de nuevos sistemas. A mediados de los 70, la
Oficina Nacional de Normalizacion norteamericana (NIST: National Institute of Standards and
Technology) publicé el primer disefio 16gico de un cifrador que luego se convertiria en el
principal sistema criptografico hasta finales de siglo: El Encriptador de Datos Estandar (DES).
En esas fechas ya se empezaba a iniciar la Gltima revolucién de la criptografia teérica y practica:
los sistemas asimétricos, resultando un salto cualitativo importante que permitié introducir la
criptografia en otras areas esenciales, como en la firma digital.

Hoy dia con la aparicion de la informatica y el fuerte uso de las comunicaciones digitales se
ha detectado un progresivo problema de seguridad, pues las transacciones que se realizan a
través de la red pueden ser interceptadas y por lo tanto se puede comprometer la informacion
que debe ser garantizada. Es por ello que los principales objetivos de la criptografia se han visto
superados y por ello la criptografia ha pasado a formar parte de la criptologia que se encargara
de los algoritmos, protocolos y sistemas usados en conjunto para proteger la informacion
dotando asi de seguridad a las comunicaciones.

1.2 Seguridad y sistemas seguros (smartcards, llaves electrénicas, ...)

El término seguridad se refiere generalmente a la desaparicion del riesgo y por lo tanto a la
confianza en algo o alguien, pudiendo tomar diversos sentidos segln el area al que haga
referencia. En lo que respecta al proyecto la seguridad se centrara al ambito informatico y mas
concretamente a los sistemas de seguridad, basados en encriptaciones hardware implementadas
sobre el propio circuito. Un ejemplo de estos sistemas seguros son las smartcards, las cuales son
tarjetas con circuitos integrados que permiten la ejecucion de cierta I6gica programada. En este
caso de entre las distintas smartcards que existen, segun el ambito del proyecto interesa conocer
aquellas que implementen alguna I6gica de seguridad. Estas smartcards contienen unos médulos
hardware necesarios para la ejecucion de algoritmos usados en sistemas de encriptacion y firmas
digitales, pudiendo almacenar de forma segura un certificado digital y siendo capaz de firmar
documentos o autentificarse. Todas estas operaciones se llevaran a cabo gracias a una clave
privada almacenada en la propia tarjeta convirtiendo a esta clave en el objetivo a abordar [2].

Un ejemplo de smartcard de este tipo son las tarjetas SIM o GSM, compuestas de un
procesador criptografico seguro, sistema de archivos seguro, etc; que proveen de servicios de
seguridad.

Otro ejemplo de sistema de seguridad son las llaves electronicas usadas como medio de
acceso a cualquier propiedad, como puede ser en un vehiculo.

En general estos sistemas de seguridad deben implementar el hardware apropiado para que el
cifrado sea lo mas seguro posible empleando para ello una clave secreta.
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De esta forma uno puede entender el nivel de importancia que puede tener la seguridad en
sistemas criticos sobre los que se apoya gran parte de la civilizacion moderna y asi se justifica la
razon por la cual se aborda este estudio en el proyecto.

1.3 Objetivo del proyecto

El proyecto se basa fundamentalmente en reproducir un ataque de fallos en cores
criptograficos seguros tales como el Data Encryption Standard (DES) y asi simular un intento
de ruptura de seguridad, esto es, conocer la clave secreta, con el fin de poder proponer
contramedidas frente a diversos tipos de ataques. Para ello serd necesario conocer en detalle el
algoritmo a explotar con el fin de averiguar las vulnerabilidades frente a diversos tipos de
ataques. De este modo se elegira un tipo de ataque sobre el que se fundamentara el estudio y la
puesta en préctica.

1.4 Organizacién de la memoria

La memoria de este proyecto esta distribuida en 10 capitulos que abordaran diversos
aspectos a tratar para una correcta comprension del tema a analizar.

El primer capitulo muestra una introduccion del tema central del proyecto desde el punto de
vista historico de como la criptografia ha influido a través de los tiempos hasta la actualidad,
donde practicamente en cualquier transaccién se emplean sistemas seguros. También se
presentan los objetivos principales de la criptografia y finalmente el objetivo que se pretende
alcanzar.

El segundo capitulo define el concepto de criptografia, presentando los tipos principales y
los objetivos sobre los que se fundamentan estos sistemas.

El tercer capitulo explica los diferentes tipos de ataques en un sistema de seguridad,
haciendo hincapié en el tipo de ataque que se desarrolla en el proyecto.

El cuarto capitulo describe en detalle el algoritmo a analizar.

El quinto capitulo aborda de forma tedrica el ataque elegido sobre el algoritmo criptografico
escogido, presentando varias formas de llevarlo a cabo, para finalmente optar por uno y asi
llevarlo a la préctica.

El sexto capitulo pone en préctica el ataque de fallos elegido sobre el core criptogréfico. Para
ello, se instrumentalizara el codigo en VHDL' para realizar ataques de fallos de manera
automatica comprobando asi la viabilidad de dicho ataque y obtener resultados cuantitativos
tales como el nimero de ataques, los diferentes tipos de errores, etc

L \VHDL es el acrénimo de la combinacién de VHSIC (Very High Speed Integrated Cicruit) y HDL
(Hardware Description Language).
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El septimo capitulo lleva a cabo el ataque de fallos sobre el algoritmo criptogréafico
implementado en una FPGA mediante la herramienta FT-UNSHADES?2? para luego hacer un
post-procesado en python con los datos obtenidos en dicha herramienta.

El octavo capitulo presenta las conclusiones y posibles trabajos futuros como la aplicacién a
algoritmos maés sofisticados como el Advanced Encryption Standard (AES).

El noveno capitulo recoge las referencias bibliogréaficas sobre las que se basa el proyecto.

Finalmente, se incluyen como anexos los pasos necesarios para llevar a cabo el ataque en
simulacion y en FPGA.

2 Acrénimo de Fault Tolerance University of Sevilla Hardware Debugging System.
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2. Conceptos

El proyecto trata sobre criptografia, abordando ciertos temas cuyo conocimiento debe quedar
claro. Esta es la razon por la cual se presentan de forma resumida ciertos conceptos generales
sobre criptografia.

2.1 Definicion de criptografia

La criptografia se define como el estudio encargado de cambiar las representaciones
linguisticas de ciertos mensajes con el fin de ocultarlos haciéndolos incoherentes a receptores no
autorizados, por lo que la confidencialidad de los mensajes es primordial. Para ello, se han
disefiado sistemas de cifrado cuyo propdsito es la encriptacion. Para ello se necesitara de un
mensaje a encriptar, también conocido como texto plano y una clave usada por las operaciones
pertinentes con el fin de transformar el texto plano de entrada en otro texto completamente
distinto. También comprende otros conceptos como no-repudio, autentificacion,
confidencialidad e integridad, que estan fuera del alcance del presente trabajo.

Tipos de criptografia

En el ambito de la criptografia existen diferentes tipos de algoritmos criptogréaficos. De entre
ellos se destacaran dos principalmente:

Criptografia simétrica o criptografia de clave secreta [3]

La criptografia simétrica describe un método criptografico basado en el uso de una sola clave
tanto para encriptar como para desencriptar, cambiando para ello el orden de las operaciones.

Algunos ejemplos de estos sistemas son: DES [4], 3DES [5], RC5 [6], AES[7], Blowfish [8]
e IDEA [9].

Segun la cantidad de bits del mensaje a encriptar, existen dos tipos de cifradores:

= Cifradores de flujo [10]: cifran el mensaje bit a bit, en situaciones tales como
conversaciones telefonicas donde los fragmentos de datos a encriptar en tiempo real
pueden llegar a ser muy pequefias como 8 bits o hasta 1 bit. Un ejemplo de este cifrado
es el RC4[11].

= Cifradores de bloque [12]: cifran el mensaje dividiéndolo en blogues de n bits, dando

lugar a dos situaciones, dependiendo de si el tamafio del mensaje es mayor o menor de n
(tamario predefinido a cifrar):

11
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o Si es mayor, se usaran los modos de operacion que son métodos que se
encargan de encriptar cadenas de mensajes mayores que n, dividiendo el
mensaje en sucesivos bloques a encriptar de tamafio n. De esta forma cada
bloque de tamafio n se encripta de forma separada del resto, siguiendo
diferentes esquemas de cifrado que gestionan dichos bloques, tales como:
Electronic Code-Book (ECB), Cipher feedback (CBC), Propagating Cipher-
Block Chanining (PCBC), Output FeedBack (OFB).

Ademas se podra aplicar un esquema de relleno para el caso de que el
bloque a encriptar no sea maltiplo entero del tamafio de bloque.

o Sies menor, sélo se aplicara el esquema de relleno.
Ejemplos de este tipo de cifrado son: DES y AES.

La seguridad de este tipo de criptografia se basa en el secretismo de la clave y no del
algoritmo tal como expone la Méxima de Shannon ya que los algoritmos son publicos o de
codigo abierto por lo que cualquiera puede tener acceso a ellos y poder estudiarlos con el fin de
encontrar alguna debilidad estructural. Asi que la Gltima barrera entre el atacante y la clave se
basa en el secretismo de dicha clave, lo que plantea un problema en cuanto a la distribucién de
las claves puesto que se puede comprometer la seguridad del sistema ya que se corre el riesgo
de poder descubrir la clave en el canal de comunicacion donde se transmite la misma. Por lo
tanto ante este inconveniente surgen la criptografia asimétrica y la hibrida, que aungue son mas
lentas, son mas seguras.

Criptografia asimétrica o criptografia de clave publica [13]

La criptografia asimétrica surgid ante el inconveniente del intercambio de claves en sistemas
criptogréficos simétricos y se basa en el uso de dos claves, una privada que sélo conoce el
receptor y una publica generada por el propio receptor a partir de la privada y que conoce todo
el mundo ya que el mismo receptor la puede distribuir libremente.

En este sistema criptografico existen dos modos de operacion:

= Encriptacion con clave pablica: un mensaje encriptado con la clave publica sélo puede
ser desencriptado usando una clave privada (a partir de la cual se generd la clave
publica), asegurando la confidencialidad.

= Firma digital: un mensaje encriptado con la clave privada puede ser desencriptado por
cualquiera que conozca la clave publica, asegurando la autoria del mensaje.

Sin embargo el principal inconveniente que presenta este sistema es un mayor tiempo de
procesado en comparacion con los sistemas simétricos, ya que estos algoritmos son bastante
mas complejos, las claves son de mayor tamafio y el mensaje resultante es mayor que el
original.

Ejemplos de estos sistemas son: Diffie-Hellman [14], RSA [15], DSA [16], EIGamal [17],
Criptografia de curva eliptica [18] y Criptosistema de Merkle-Hellman [19].

12
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2.2 Obijetivos de la criptografia

La criptografia debe dotar de seguridad a los sistemas proporcionando una serie de
propiedades:

Confidencialidad: la informacidn esta accesible Unicamente a personal autorizado, empleando
codigos y técnicas de cifrado.

Integridad: la informacion no debe ser alterada y reproducirse con exactitud.

Vinculacion: la informacion estd vinculada a un emisor ya sea una persona 0 un sistema,
empleando para ello por ejemplo la firma digital.

Autenticacion: el acceso a la informacién se hace a través de mecanismos que permitan
verificar la identidad del comunicador.

Sin embargo, no siempre son necesarias todas estas propiedades ya que dependiendera de la
aplicacion [20].
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3. Tiposy revision de ataques a cores criptograficos

Los algoritmos criptograficos no son perfectos al 100%, pues se puede extraer informacién
del propio algoritmo mediante diversas técnicas, tales como un analisis del consumo de potencia
o un fallo inyectado en una determinada zona del circuito que altere el normal funcionamiento
del mismo. Estas técicas permiten inducir informacion acerca de la clave.

A continuacién aparecen las diferentes técnicas que ayudan a extraer informacion relevante
para la obtencion de la clave.

3.1 Side Channel Analysis

Este ataque se basa en informacion obtenida de la implementacion del dispositivo criptografico.
Dicha informacion es obtenida a partir de un canal de informacién adicional al proposito
principal del algoritmo como por ejemplo: informacion de temporizacion, el consumo de
potencia, emanaciones electromagnéticas o el sonido. A esta informacién no intencionada que
escapa del circuito se le suele llamar fuga o “leakage” y por esta razon este tipo de analisis se
denomina “Analisis de Canal Lateral”.

3.1.1 Simple Power Analysis

Simple Power Analysis (SPA) [21] es un ataque de canal lateral basado en el analisis del
consumo de potencia del dispositivo donde el atacante puede deducir el estado interno del
dispositivo observando informacién extraida de dicho consumo durante el normal
funcionamiento del dispositivo. La primera publicacion que menciona dichos ataques es [22].

En este apartado s6lo se pretende dar a conocer este atague como paso preliminar para un
ataque directo sobre el dispositivo, ya que este tipo de ataque permite conocer las operaciones
llevadas a cabo en funcion de la potencia consumida por el propio circuito. Sin embargo el
principal inconveniente de este ataque es la limitada resolucion para identificar determinadas
operaciones especificas tales como una determinada ronda de encriptacién ya que en muchas
ocasiones se identifica a las rondas por descarte en lugar de identificarlas por las propias
operaciones que las componen.

3.1.2 Differential Power Analysis

Differential Power Analysis (DPA) [21] es una extension del ataque anterior en el cual el
atacante lleva a cabo una intensiva adquisicion de datos con el fin de analizar estadisticamente
las trazas de consumo de potencia para descubrir la clave. Este proceso empieza mediante la
seleccion de las subclaves que el atacante desea recuperar, donde cada una representa una
pequefia parte de la clave total. De este modo el proceso consiste en tres pasos:
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1. Se usan diferentes textos planos y subclaves candidatas, para predecir valores
intermedios dentro de la implementacion objetivo, en funcion de los valores que toman
dichos textos planos y subclaves.

2. Para cada uno de los valores anteriores, el atacante modela el consumo energético. Este
modelado dependera de la tecnologia en la que esté implementado el algoritmo.

3. Para cada una de las subclaves estudiadas, se compara el modelo de fugas obtenido
anteriormente con el valor medido al alimentar el sistema real con los mismos textos
planos. Dado que en el consumo de potencia del circuito influyen mas factores que la
operacion que se esta modelando, se usa un distinguidor estadistico como puede ser el
correlador de Pearson, el cual muestra el grado de relacién entre las subclaves
candidatas y la subclave original (parte de la clave total).

3.2 Fault Analysis

El anélisis de fallos es una técnica usada en los cifradores de bloques, basado en producir un
error computacional que altere el resultado en la salida, es decir, una corrupcién de los
elementos de memoria internos. En una implementacion hardware, esto significa en un cambio
de los valores de los registros (flip-flops) del circuito que seran atacados, durante el normal
funcionamiento del mismo. Dichos ataques pueden ser inducidos mediante una proyeccion laser
sobre el chip de silicio [23], aunque también existe la posibilidad de usar radiacion de iones
[24], el cual es un método para atacante con suficiente presupuesto.

En los siguientes apartados se mostraran varios tipos de analisis de fallos.

3.2.1 Differential Fault Analysis

Differential Fault Analysis (DFA) [25] es una técnica que consiste en atacar el sistema (en
un determinado punto) provocando un funcionamiento anémalo del circuito, de forma que el
error inyectado se propague a la salida, produciendo una salida errénea (C/**¥)3 Dicha salida
obtenida a partir de un texto plano se compara con la salida del mismo texto plano encriptado
correctamente (C9°'4)4. De este modo y dado que el circuito ha funcionado correctamente en
los dos casos antes del fallo, el atacante podrd inferir informacion sobre las dltimas
transformaciones, por ejemplo sobre los bits afectados por el error inyectado y la salida de la
Gltima ronda de transformacion.

Las aplicaciones de DFA han demostrado que algoritmos como el Data Encryption Estandar
(DES) [26] y Advanced Encryption Estandar (AES) [27,28] son vulnerables frente a este tipo de
ataques por lo que ése sera el objeto de estudio de este proyecto, conocer cémo afectan los
ataques de fallos a las implementaciones hardware de algoritmos criptogréaficos seguros.

® Texto cifrado fallido a causa del error inyectado.
% Texto cifrado de forma correcta en ausencia de errores.

15



Proyecto Fin de Carrera de Ingenieria de Telecomunicaciones

El algoritmo DES ha resultado ser inseguro frente a ataques de fuerza bruta, donde se
comprueba la clave de manera secuencial, por lo que pareceria absurdo centrarse en estudiar
este algoritmo pues ya apenas se usa. Sin embargo el estudio de este proyecto, primero a nivel
matematico para mas adelante estudiarlo a nivel de implementacion hardware, se basa en
entender cémo la propagacion de un error del circuito puede ser aprovechada para vulnerar la
seguridad y extraer informacion del propio sistema. Asi pues se estudiara el algoritmo DES
frente a este tipo de ataque por ser el sistema de cifrado que precedié al AES (actual esquema de
cifrado usado en todo el mundo), lo que proporcionard una vision cualitativa de como se
comporta un sistema de seguridad ante este tipo de ataques.

3.2.2 Collision Fault Analysis

Collision Fault Analysis (CFA) [25] es un tipo de ataque de fallos que produce una salida
errdnea, pero a diferencia del anterior este método obtiene informacion a partir de un texto
plano que produce la misma salida (encriptada correctamente) comparada con la errénea. De
este modo, se produce una colision en la salida con dos textos idénticos a partir de dos textos
planos distintos cada uno encriptado de forma correcta e incorrecta. Este hecho puede parecer
dificil de producirse pues el algoritmo criptografico suele estar disefiado para que la salida sea
lo més aleatoria posible. Sin embargo dicha dificultad es mitigada si el fallo se produce al
principio del algoritmo, ya que es posible evitar que el efecto de avalancha de las encriptaciones
de ambos textos planos altere significativamente los textos origenes. De esta forma un fallo al
principio del algoritmo provoca un efecto méas predecible lo que permite inferir informacién de
las primeras operaciones llevadas a cabo sobre el texto origen.

3.2.3 Ineffective Fault Analysis

Ineffective Fault Analysis (IFA) [25] es un método ligeramente diferente al anterior que trata
de encontrar un par de textos planos de tal forma que al encriptarlos de forma correcta e
incorrecta (con un error en una operacion precisa) coincidan sus salidas. De este modo dicho
método gana informacion a partir de los fallos que no modifican localmente los valores
intermedios a donde van dirigidos los datos con fallo. Esto hace que las salidas sean idénticas y
de ahi origina su nombre dicho método.

Como se puede observar se asemeja a CFA en cuanto a que las salidas deben ser idénticas,
sin embargo difiere en que CFA obtiene informacion a partir de un solo fallo buscando para ello
textos planos que permitan la coincidencia final. Usando IFA se necesita comparar pares de
textos planos usando tantos fallos como sean necesarios hasta producir un fallo sin efecto en la
salida.
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3.2.4 Safe-Error Analysis

Safe-Error Analysis (SEA) [25] es el ultimo método de andlisis de fallos que se basa a
diferencia del anterior en modificar el estado interno de determinados bits que no modifican el
resultado intermedio de las siguientes operaciones. Esto es posible debido que dichos bits no
son usados.

Este método se aplicd por primera vez para romper los criptosistemas RSA [29, 30, 31].
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4. Data Encryption Standard (DES)

En este apartado se pretende dar a conocer el algoritmo criptogréfico DES junto con las
bases matematicas sobre las que se sustenta dicho algoritmo, con el fin de comprender la
vulnerabilidad de este sistema.

4.1 Revision historica

El Encriptador de Datos Estandar (DES) [32] es el nombre por el cual se conoce al cifrado de
bloques que se pretende analizar. Dicho algoritmo fue disefiado en los afios 70, cuando la
Oficina Nacional de Normalizacion de Estados Unidos en Mayo de 1973 buscaba un algoritmo
criptografico que pudiera asegurar las comunicaciones entre compafiias. Sin embargo ningan
candidato fue aceptado hasta que en Agosto de 1974 IBM presenté un cifrado de bloques
disefiado por el criptografo Horst Feistel, llamado Lucifer. Dicho algoritmo estd basado en una
red de sustitucién, método muy empleado en cifrados en bloque, con una estructura particular
gue permite encriptar y desencriptar empleando las mismas operaciones en el mismo orden,
invirtiendo Unicamente el orden de subclaves empleadas. Esto permitié que su implementacion
fuera sencilla en hardware y asi fue como Lucifer, tras una serie de modificaciones por parte de
la Agencia de Seguridad Nacional (NSA), se convirtié en un estandar oficial en 1976. De esta
forma Lucifer se convirtié en el algoritmo DES permitiendo asegurar las comunicaciones
gubernamentales. Sin embargo pronto se comprob6 que la corta longitud de la clave podia ser
motivo de una brecha de seguridad mediante una busqueda intensiva de claves. Por esta razén
fue sustituido por Triple-DES en 1998, el cual consiste en tres sucesivas rondas de encriptacion
empleando para ello una clave total tres veces mas larga. Hoy en dia Triple-DES sigue usandose
en los protocolos de seguridad de las smart card EMV (Europay MasterCard Visa) aunque esta
desapareciendo lentamente, siendo reemplazado por el nuevo Encriptador Avanzado Estandar
(AES), adoptado en 2002.

4.2 Esquema de funcionamiento

DES es un algoritmo de cifrado en bloque que usa un texto plano de 64 bits para
transformarlo, mediante operaciones de reemplazo y sustitucién, en un texto completamente
diferente de 64 bits, empleando una clave de 64 bits. Dicha clave aunque mide 64 bits en
realidad s6lo se emplea 56 bits, dado que los 8 bits restantes son usados como bits de paridad y
posteriormente son descartados, y por lo tanto no son usados para encriptar. La figura 2 muestra
el esquema completo.

18



Proyecto Fin de Carrera de Ingenieria de Telecomunicaciones

) Clave (64 bits)
Texto plano (64 bits) l,

Permutacion Inicial
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Figura 2. Esquema completo del algoritmo DES.

4.2.1 Estructura bésica

El algoritmo se basa en la sucesion de 16 rondas de cifrado consecutivas, repitiendo el
mismo esquema béasico de cifrado ademas de una permutacion inicial y final del proceso
completo, como ilustra la figura 2. Dicha estructura basica se basa en dividir el bloque de 64
bits en sus dos mitades izquierda y derecha, de tal forma que la mitad derecha de la ronda i-
ésima (R;) se transformara en otro texto de 32 bits distinto, empleando una red de sustitucion,
Ilamada red de Feistel en cada ronda. Estos 32 bits de salida de la red de Feistel se combinan
con los otros 32 bits de la mitad izquierda de la ronda actual (L;) mediante una operacion XOR
dando lugar una nueva mitad izquierda conservando la mitad derecha sin modificaciones. A
continuacion ambas mitades se intercambian y pasan como entradas a la siguiente ronda donde
se repite el mismo proceso.
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4.2.2 Estructura completa

El proceso completo de encriptacion incluye:

1. Permutacion inicial del texto plano: al principio del algoritmo se lleva a cabo una
permutacion sobre los 56 bits de la clave una vez se han descartado los 8 bits de
paridad. Dicha permutacion altera el orden de los bits tal como aparece a

continuacion en la figura 3 :

1 12 |3 |4 6
9 /10|11 12 14
17118 |19 | 20 22
25|26 | 27 | 28 30
3334|3536 38
41 | 42 | 43 | 44 46
49 | 50 | 51 | 52 54
57 | 58 [ 59 | 60 62

Permutacion
inicial del
texto plano

—

57

49

41

33

25

17

[EEN

59
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50

43

42

35

34

27

26

19

18

10

N

60

52

44

36

28

20

12

62

54

46

38

30

22

14

o~

Figura 3. Permutacidn inicial del algoritmo DES sobre el texto plano.

La figura 3 muestra el resultado de permutar inicialmente un texto plano, viéndolo
como una matriz de 8x8 bits, donde cada columna se transforma una fila tras la
permutacion.

2. 16 rondas de cifrado: se repiten las 16 rondas consecutivamente, encriptando de
manera sucesiva las salidas de cada ronda en la siguiente:

16
® FkyR) &L (1)
i=1

Donde:

»  F(k;, R;) : funcion de Feistel de la ronda i-ésima.

= k;: clave de la ronda i-ésima.

= R; : mitad derecha del texto de entrada en la ronda i-ésima.

= L;: mitad izquierda del texto de entrada en la ronda i-ésima (=R;_;).

3. Permutacion final: a la salida de la ultima ronda se le aplica una permutacion final.

39 [ 7 471555 63

8 |9 [10/11]12[13[14[15| oo 0ois [38 16 46 | 14 |54 62
Final 37 [ 45 [ 1353 61

36 |4 44 |12 | 52 60

32 |33 (343536373839 ‘ 35 |8 43 11|51 59
40 (41|42 [ 43 |44 | 45 46 | 47 34 |2 421050 58
48 |49 |50 |51 |52 |53 54 55 33|1]41]9 |49 57
56 | 57 |58 ]59 |60 | 61]62]63 3210|408 |48 56

Figura 4. Permutacion final del algoritmo DES.
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4.2.3 Funcion de Feistel

La funcion de Feistel, el cual opera en todas las rondas se basa en la ejecucién de 4 pasos:

1. Permutacion expansiva: los 32 bits de Ris
entrada se expanden duplicando algunos

bits.

2. Mezcla con la subclave: los 48 bits ‘
obtenidos de la expansion se mezclan
con la subclave propia de la ronda,
realizdndolo por medio de una operacion
XOR bit a bit.

3. Sustitucion: el resultado anterior se 69— Kis
divide en 8 bloques de 6 bits para poder

ser transformadas en 6 bits segin la
sustitucion propia de cada caja de Il [ (I [0 (OO (00D ATOE (1
sustitucion. La caja de sustitucion se
encarga de reemplazar los 6 bits de
entrada por 4 bits a la salida. ‘ ‘

Permutacion + expansion

., . . Permutacion
4. Permutacion: finalmente se combinan

todas las salidas de cada caja de ‘
sustitucion  mediante  una  Ultima
permutacion. F(K1s , Ris)

La figura 5.1 muestra de forma mas detallada
la permutacion expansiva y la permutacion
final de cada ronda.

Figura 5. Esquema general de la funcion de Feistel.

32 33 3435363738 394041 4243 44 4546474849 5051 52 53 54 55 56 5758396061 62 63

—

b+ pariri e« “.,::_.l,: X XBb P K, asbis)

Figura 5.1. Esquema detallado de la funcion de Feistel.
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A continuacion viene reflejada mateméaticamente la funcion de Feistel de la ronda i-ésima
para la caja de sustitucién j-ésima:

F(ki,Ri) = P(S](PE](R1)®KL])) (2) ,paraj = 1,2,3,4,5,6,7,8
Donde:

= F(k;, Ry) : funcion de Feistel de la ronda i-ésima.

= k;: clave de la ronda i-ésima.

= R; : mitad derecha del texto de entrada en la ronda i-ésima.

= L; : mitad izquierda del texto de entrada en la ronda i-ésima.

= P(-):permutacion a la salida de las cajas de sustitucion.

= 5j(-):transformacion de la caja de sustitucion j-ésima.

= PE;(-) : permutacion expansiva, que convierte los 32 bits de entrada en 48 bits que
entran a las cajas de susitucion.

=  Kj; : subclave de la caja de sustitucion j-ésima de la ronda i-ésima.

4.2.4 Generacion de subclaves

Como se comentd anteriormente el sistema emplea una clave inicial de 64 bits de la cual s6lo
se usaran 56 bits pues 8 bits son de comprobacién de paridad. De modo que a partir de estos 56
bits de clave deben generarse las claves necesarias para cada ronda.

El proceso de generacion de la clave se basa en desplazamientos de bits a la izquierda o
derecha, dependiendo si el usuario quiere encriptar o desencriptar, respectivamente. Para ello en
primer lugar en la primera ronda se aplica a la clave una eleccién permutada donde la clave se
divide en dos mitades de 28 bits asignando bits en funcién de la permutacion.

A continuacion en la figura 6 se puede comprobar dicha eleccién permutada para el caso de
que el usuario quiera encriptar.
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Permutacioén inicial de la clave

0 1 2 3 4 5 |:| Bits de la mitad izquierda de la clave
8 9 10 111 /12 |13 Bits de la mitad derecha de la clave
16 |17 |18 |19 | 20| 21
24 125 |26 | 27 | 28 | 29 - Bits de paridad descartados
32[133|34|35|36 |37
40 | 41 | 42 | 43 | 44 | 45
48 | 49| 50 | 51 | 52 | 53
56 | 57 | 58 | 59 | 60 | 61
48140(32]24]16]8 |0 54 [46[38[30[22]14 6
57 14941 |133|25|17 |9 61 |53 |45|37|29| 21|13
1 |58 |50|42|34|26 |18 5 | 60|52]|44 |36 28|20
1012 |59 51|43 |35 |56 1214 1271911 |3 |62
[
48 140|132 |24 (16|18 |0 [57|49|41,33(25|17|9
1 |58 |50|42|34|26|18|10|2 |59 51|43 |35 |56
54 146 |38 |30 |22 (14 |6 |61 |53|45|37|29 |21 |13
5 |60[52|44|36(28|20|12|4 |27|19|11|3 |62

Figura 6. Permutacion de la clave original. El color azul y amarillo constituye la mitad izquierda y
derecha, respectivamente, que luego se concatenan. El color rojo simboliza los bits de paridad. La coma
representa la concatenacion.

Esta clave generada de 56 bits sélo se usa para la primera ronda, pues para dicha ronda no se
requiere de ninguna transformacion. Para las deméas rondas, la clave se rotara una o dos
posiciones respecto a la clave de la ronda anterior. La tabla 1 refleja las rotaciones de cada
ronda de encriptacion.

Ronda N° bits desplazados a la izquierda
1 0
3,4,5,6,7,8,10,11,12,13,14,15 | 2
2,9,16,1 1

Tabla 1. Rotaciones de la clave para cada ronda.

La figura 5 muestra cdmo quedaria la clave de la primera ronda tras la eleccion permutada del
inicio del algoritmo. Sin embargo a dicha clave se le deben desechar 8 bits, pues cada caja de
sustitucion necesitard de 6 bits de clave. Los bits que se descartan serdn siempre aquellos que
ocupen las posiciones: 8, 17, 21, 24, 34, 37, 42, 53 de la clave de cada ronda.
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5. Differential Fault Analysis sobre DES

Este apartado se centra en aplicar un Differential Fault Analysis (DFA) sobre el algoritmo
criptografico DES con el fin de obtener informacion que permita descubrir la clave. Para ello,
en primer lugar se explicard el fundamento matemético detrds de este ataque, para
posteriormente llevarlo a cabo mediante simulacion en el siguiente capitulo.

5.1 Ataque basico

El ataque consiste en modificar una serie de bits internos de un determinado registro
consiguiendo que el error se propague a través de los sucesivos registros hasta modificar el
valor de la salida encriptada. De este modo a partir de la salida encriptada correcta y
errbneamente se puede inferir informacion sobre la clave usada en el algoritmo. Esa es la idea
béasica sobre la que se basara el planteamiento del proyecto.

5.1.1 Ataqueen laronda 16

El ataque en la ronda 16 [32] consiste en la forma mas eficaz de inyectar un fallo para poder
ver sus efectos en la salida. El ataque debe ser inyectado justo antes de que la entrada de la
ronda 16 se expanda para combinarla con la clave de dicha ronda. Los efectos del error
propagado se pueden observar en la figura 7.

Lis |

?—{ f-Feistel (ronda 15)

f-Feistel (ronda 16) B £ = R, Glauty

Permutacion Final

v v

PR(F(Kie Rig™™) @ Lig . Ry )

Figura 7. Efecto del error propagado en la Gltima ronda
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Matematicamente el ataque considera que tanto para la encriptacion correcta como para la
erronea, el texto justo antes del fallo inyectado es el mismo. De este modo el atacante puede
deshacer las dltimas permutaciones y saber la entrada de la Gltima ronda tanto para el caso
correcto como para el erréneo (con el fallo inyectado). De este modo, s6lo habria que emular la
Gltima ronda para dichas entradas, probando con diversas subclaves para cada caja de
sustitucion hasta que se verifique la ecuacion 4.

ceold, PF(F(kq6,R16) ® L1, R16) (3.1)

Cfaulty: pE( F(Kkyg, Ri¢@ error ) @ Lig, Rig® error) (3.2)
PI(CgOId 7 Cfau}ty) = F(ky6,R16 )OF (kls; Riasulty ) , €ITor =

= P(S;(PE;(R16)®K16,)) ®P(S; (PE;(R12"Y)®Ky4,)) , error paraj=12,.8 (3.3)

Donde:

= PF :permutacion final después de la tltima ronda de encriptacion.

= PI :permutacion inversa, que anula la permutacion final del algoritmo.

= F(k;, R;) : funcion de Feistel de la ronda i-ésima.

= Kk;: clave de la ronda i-ésima.

= R; : mitad derecha del texto de entrada en la ronda i-ésima.

= L; : mitad izquierda del texto de entrada en la ronda i-ésima.

. Rf1a6“1ty= R error : mitad derecha de la entrada de la ronda 16 perturbada por un
error inyectado.

= error : error inyectado.

= P(-):permutacion a la salida de las cajas de sustitucion.

= §j():transformacion de la caja de sustitucion j-ésima.

= PE;(-) : permutacion expansiva, que convierte los 32 bits de entrada en 48 bits que

entran a las cajas de susitucion.

Kj; : subclave de la caja de sustitucion j-ésima de la ronda iésima.

El resultado de operar mediante XOR la salida correcta y la errénea tras anular la Gltima
permutacion del algoritmo permite mostrar la informacion que el atacante necesita. La mitad
derecha de dicha operacion revela el error inyectado pudiendo asi controlar los bits que se
quieren inyectar mientras que la mitad izquierda muestra la diferencia XOR entre las salidas del
texto encriptado correcta e incorrectamente al salir de la ronda 16. Dicha informacién aparece
reflejada en la ecuacion 3.3 donde se puede comprobar que la informacion referente a las rondas
previas al fallo desaparece gracias a que dichas rondas encriptan los mismos datos para las dos
encriptaciones (correcta y errénea). Por lo tanto es posible obtener la diferencia XOR entre las
salidas de las cajas de sustitucion de ambas encriptaciones. La ecuacion 4 refleja dicha
operacion.

faul .
Plj = §j(PE16(R16)® K1) @ S(PEs6 (R1a6u ty) ® Ky paraj=12..8 (4)
Donde:

= PI;: permutacion inversa que anula la permutacion tras la caja de sustitucion j-ésima.
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Es muy importante analizar la propagacion de los bits de error de esta Gltima ronda pues su
efecto permitird que se pueda descubrir la clave. Como el atacante conoce cuél va a ser la
propagacion de los bits a lo largo de la ronda, puede inyectar bits de error en posiciones que se
propaguen a todas las cajas de sustitucion. El objetivo de esto es producir una diferencia
apreciable en las salidas de todas las cajas de sustitucion ya que si no fuera el caso, aquellas
cajas de sustitucion que no reciban bits errdneos no se diferenciaran respecto a la encriptacion
valida original. Por lo tanto, en base a la ecuacion 4 sélo es necesario generar claves parciales
de 6 bits para cada caja de sustitucién que conformaran toda la clave de la Gltima ronda. Estas
subclaves parciales son independientes unas de otras ya que actlan en caja de sustitucion
distintas.

Una vez se ha visto el esquema a seguir, el atacante s6lo necesita emular la tltima ronda con
cajas de sustitucion idénticas para los dos casos (correcto y erréneo) de tal forma que probando
con diferentes subclaves parciales para cada caja de sustitucién, se deberd comprobar si se
verifica la ecuacion 4.

Como se ha visto, la idea béasica consiste en emular la Gltima ronda usando diversas
subclaves parciales usando como verificacion el valor de PI; para un error previamente
inyectado que afecte a todas las cajas de sustitucién. Es muy importante que dicho error afecte a
todas las cajas ya que si no fuera el caso, el atacante s6lo podria obtener una parte de la clave de
la Gltima ronda. Sin embargo, si por cualquier caso el atacante quisiera afectar de manera
aleatoria la Gltima ronda, la clave final sdlo se hallaria cuando todas las cajas se hayan activado.
Dicho esto, una vez esté verificada la ecuacion 4, el atacante obtiene una tabla de posibles
candidatas a subclaves que han verificado la ecuacion anterior. Por lo tanto ahora es necesario
hacer un proceso de descarte, inyectando nuevos errores con el mismo u otro texto plano de
entrada. La importancia de este Gltimo paso permite el poder descartar las subclaves parciales de
6 bits hasta quedar s6lo una. Ademas como se comento antes, el error debera ser diferente en
cada inyeccion, pero de eso se hablara en apartado 6 cuando se comprueben el resultado de las
simulaciones.

Una vez la clave de la Gltima ronda de 48 bits se ha calculado mediante inyecciones, el
atacante debera afiadirle los otros 8 bits restantes que se habian descartado con anterioridad
antes de acceder a dicha ronda, cuyo valor en principio es desconocido ya que no se han
empleado en ninguna operacion que refleje su valor. Esos bits restantes de la clave se deberan
afiadir a sus posiciones correspondientes de tal forma que el atacante pueda deshacer las
rotaciones a las que se ha sometido la clave hasta llegar a la primera ronda. En dicha ronda la
clave de 56 bits (48 bits conocidos + 8 bits desconocidos) se reordena invirtiendo la primera
permutacion hasta convertirla en la clave de entrada original. Esos 8 bits desconocidos se
obtendran haciendo una bateria de simulaciones mediante fuerza bruta, probando un méaximo de
256 posibles combinaciones hasta que la salida encriptada coincida con una salida de prueba.
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5.1.2 Ataque en laronda 15

El ataque visto anteriormente no sélo se limita a la Gltima ronda, sino que se puede extender

a la ronda 15 [32], donde la entrada fallida sera Rfflsulty = R;5 @ error. El error de este ataque

se propaga segun se puede ver en la figura 8. Matematicamente al combinar la salida correcta
(ec 5.1) con la errénea (ec 5.2) en la ecuacion 5.3 aparece la dependencia de R;s que se puede
anular conociendo el error, combinando la ecuacion 5.3 con el error. Por lo tanto la efectividad
de este ataque se basa en saber si se conoce o no el error inyectado. Dicho error a priori no se
conoce, a menos que el atacante pueda inyectar determinados errores conocidos en cuyo caso se
ahorraria al proceso que a continuacion se va a explicar para poder deducir dicho error. Sin
embargo lo normal a la hora de inyectar un error es que no se haga con la suficiente precision
como para poder saber el error que se ha inyectado. Por lo tanto lo primero que se debe hacer es
determinar el error aislandolo en un conjunto de posibles valores. Para dicho propdsito se puede
usar la mitad derecha de la diferencia XOR entre las salidas correcta y errénea (ec 5.4).

ceold, PF(F(kq6,R16) ® Li6,R16) (5.1)

CRuIY: PR(F (s, F (s Rz ) @ Lis)® (RE™) F(lys REE™ ) @ Lis)  (5:2)
PI (Cgold @Cfaulty ) —
= (F(k16: Ri6 ) © Lis, R16) 52

® Flkio F (kis Rz ) @ Li)® (R1"™),F (ki RiY'™Y ) @Lis  (63)

A= F(ky5, Ris) @ F(kys, Ri5® error) (5.4)

Kis R
Lis l 15;

f-Feistel (ronda 15) Rys@® & = R,guly

e R

L1e |
f-Feistel (ronda 16)

| Permutacion Final ‘

v \

PF (Rig™ @ F (Kip, F(Kis Ris™) @ Lys ), F(Kig Ris®™®) @ Ly )

Figura 8. Efecto del error propagado en la pentltima ronda.
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Con el fin de aislar la salida de la ultima ronda, es necesario aplicar la operacion XOR a la
mitad izquierda de la ecuacion 5.3 con el error inyectado y teniendo en cuenta que L; = Rys

para la encriptacion correcta y que L;s = R} para la encriptacion fallida, se obtendré:

F(kie)R16) ®Ris @ F(kye F (k15. Rflasmty ) ® L5 ) Rflasmty @ error =

faul
F(klév Ri6 )69 F (klév F (k15' R1a5u v ) @ L5 ) =
S]-(PE]-(R16)GBK16J-) (&) S]-(PE]- (R*i6)EBK16,]-) = PI]- paraj=1,2,..8 (6)

Donde Pl;es la permutacion inversa de la dltima ronda, es decir la salida de las cajas de

sustitucion. De esta forma se consigue deshacer los Ultimos pasos de permutacién gracias a que
el atacante conoce el error.

Como se puede comprobar la dificultad de este método consiste en averiguar el error
inyectado ya que este error permitira al atacante anular la dependencia con las rondas previas.
Asi usando el error se podra generar la salida que servira como referencia para hacer las
sucesivas pruebas hasta producir coincidencias parciales en cada caja de sustitucion
consiguiendo aislar un conjunto de subclaves candidatas que satisfagan la ecuacion 6.

Tal y como se ha explicado en el apartado anterior (en el ataque a la Gltima ronda) habra que
repetir el proceso anterior generando subclaves parciales para cada caja de sustitucion, cosa que
se puede hacer con un contador de 6 bits que afecte a todas las cajas.

Como se ha podido observar el proceso para generar las claves es el mismo que en el
apartado anterior con la excepcién de que ahora es necesario conocer el error cometido para
poder deshacer los ultimos pasos de permutacion, cosa que antes no lo era pues al estar el error
en la Gltima ronda, la operacién XOR conseguia eliminar la dependencia con las rondas previas
al ataque.

5.1.3 Extension del ataque a otras rondas

La extension del modelo de fallos anteriormente explicado también se puede aplicar a otras
rondas. Sin embargo dado que ese no es el principal objetivo del proyecto no sera explicado
aunque se deja al lector la referencia bibliogréafica [32] donde se explican dichos ataques.

5.2 Conclusiones

Se ha estudiado un ataque de tipo DFA sobre el algoritmo DES y se ha comprobado de
forma tedrica sus efectos en la ronda 16 tomando como base el desarrollo matematico que
sustenta el algoritmo. Los resultados tedricos muestran la posibilidad de obtener la clave a
través de la inyeccion de errores en la Ultima ronda gracias a los cuales el atacante puede inferir
informacion en la salida del algoritmo. Dicha informacién muestra ademas del error inyectado
(gracias al cual el atacante puede controlar la inyeccion) la salida de la Gltima ronda (la cual se
usa para deshacer los Gltimos pasos de encriptacion) con lo que el atacante podra usar para
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comparar cuando emule la dltima ronda con bits de prueba como subclaves hasta producir
coincidencias parciales. Esto ademés se ha podido extender a la ronda 15 con una dificultad
afiadida pues se necesita conocer el error inyectado para poder anular la dependencia con las
otras rondas.
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6. Reproduccion del ataque de fallos en simulacién

Se ha visto en el capitulo anterior como un atacante puede inyectar un fallo en una
determinada ronda produciendo un resultado apreciable a la salida, a partir del cual se puede
inferir informacion crucial para obtener la clave.

Este capitulo presenta la reproduccion del error inyectado como una primera aproximacion
usando el simulador ISIM de Xilinx, instrumentalizando el codigo en VHDL. La idea es usar las
simulaciones para determinar la viabilidad de reproducir estos ataques en hardware, es decir,
primero ver si es posible reproducir los fallos en simulacion para luego pasar a la
implementacion hardware. Para ello se llevaran a cabo una serie de inyecciones completamente
automaticas que luego se usaran para ser post-procesadas obteniendo las candidatas a subclaves
hasta obtener finalmente la clave de la tltima ronda.

6.1 Reproduccion forzando sefiales en el mismo simulador ISIM de Xilinx

En una primera aproximacion para comprender los efectos de un error propagado, se
empleara el simulador ISIM (ISE Simulator) de Xilinx pues ofrece la posibilidad de forzar
valores en determinadas sefiales (sean 0 no registros) pudiendo observar el efecto de
propagacion de dicho cambio. Gracias a este forzado de sefales el atacante puede ser capaz de
alterar cualquier registro haciendo que tome el valor que desee. En este caso, es suficiente que el
error inyectado afecte a todas las cajas de sustitucion. Por lo tanto cualquiera que tenga acceso
al codigo VHDL del DES puede forzar sefiales y comprobar a través de los cronogramas su
propagacion. Esto permite visualizar el ataque desde un punto de vista mas préactico.

Para reproducir los fallos de manera virtual es necesario:

= El algoritmo DES implementado en VHDL [34]. Este algoritmo DES permite encriptar
un bloque de 64 bits usando una clave de 64 bits (que luego es reducida al desechar 8
bits, quedando 56 bits). Ademas al ser un cifrado en bloque, el algoritmo permite que
operar en modo de encriptacion o desencriptacion empleando el mismo cédigo.
= La herramienta Xilinx-ISE (Integrated Software Environment), una herramienta de
disefio de circuitos profesional que opera con lenguajes HDL tales como VHDL o
Verilog y que permite:
o Realizar disefios hardware (sintetizando los disefios).
o Estimular las entradas de los disefios.
o Simular los disefios

Esta herramienta se apoya sobre:

o Entorno ISE: el cual realiza el disefio del circuito a partir de un esquematico o
de un lenguaje de disefio hardware como VHDL o Verilog.

o Entorno ISIM (ISE Simulator): el cual se encarga de simular el cddigo en base a
unos estimulos previamente asignados en un archivo aparte, una vez que el
disefio ha compilado correctamente en el entorno ISE.
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Para llevar a cabo el forzado de sefiales es necesario:

= Compilar todo el codigo y simularlo mediante un test-bench con unos estimulos dados.

= Sijtuarse en el instante donde se quiere inyectar el fallo usando como referencia el
registro contador de ronda.

= Situarse en el registro donde se almacena el texto de entrada a la ronda y sustituir el
valor de dicho registro por otro. El valor resultante debe corresponderse con un posible
error inyectado.

La figura 9 muestra una captura de un error inyectado mostrando el efecto de la propagacion del
cambio en el registro. En dicha figura el registro “inmsg” es forzado resultando:
0x4346¢d98286c0b03 xor 0xb9aa9496 = 0x5346cd9891c6995.

-H—i- decipher
-H—i- ds
Uk ak
-H—'p rdy
”‘p rst

1 countup

B Default.wefg® B

M A [ Fameidztine | an ama

Figura 9. Forzado del registro “inmsg” mediante el simulador ISIM de Xilinx.

6.2 Reproduccion instrumentalizada del codigo en VHDL y obtencién de la
clave.

Anteriormente se ha visto y comprendido como puede afectar la inyeccion y propagacion de
un error en un determinado registro. Asi que ahora se instrumentalizard el codigo para
comprobar la viabilidad del ataque propuesto. Para ello se reproducird en VHDL el ataque
propuesto automatizando todos los procesos que llevan a la obtencion de la clave. Esta
reproduccion requiere del uso de componentes adicionales al bloque que implementa DES. A
continuacion se enumeran los componentes necesarios que ademas se muestran en la figura 10:
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Generador de textos planos (opcional)

Este primer bloque genera textos planos a partir de uno de entrada, para hacer multiples
inyecciones. De todas formas este bloque es opcional pues tal y como se mostrara en los
resultados cambiar de textos planos no es determinante para encontrar la clave siempre
y cuando los errores sean distintos. Esto se explicara en el apartado de resultados donde
se abordaran todas las posibilidades de funcionamiento.

Inyector de errores

Con el texto plano generado anteriormente, se ejecuta el algoritmo DES vy
posteriormente se inyecta el error sobre una serie de bits que afecten a todas las cajas de
sustitucion. Este inyector de errores estad programado para cambiar los bits de error en
sucesivos ataques permitiendo generar distintas parejas de textos cifrados con y sin
error. De lo contrario el atacante no podria reducir la lista de subclaves candidatas
debido a que el error inyectado produce una incertidumbre sobre los bits de error. Por
ejemplo si el atacante atacara siempre con el mismo error (aunque el texto plano de
entrada cambie) el niumero de subclaves candidatas en cada caja de sustitucion sera de
2. Este hecho es muy importante y se valorara en el apartado de resultados. Un ejemplo
de inyeccion es mostrado en la figura 11.

Post-procesado
Una vez el atacante inyecta un error, el bloque del post-procesado deshace las ultimas

permutaciones en base a la informacion de salida del texto encriptado correcta e
incorrectamente, llegando justo a la salida de las cajas de sustitucion dentro de la Gltima
ronda. De esta forma se deberd emular la funcionalidad de la ultima ronda para ambos
casos (correcto y erréneo). Asi sélo quedara probar claves de 6 bits en cada caja. Esto se
puede llevar a cabo usando un unico contador de 6 bits que reutilicen todas las cajas en
paralelo.

Una vez las candidatas a subclave han sido generadas, este proceso se comunica con el
generador de textos planos para generar otra entrada a encriptar. Luego se inyecta un
fallo distinto al anterior, consiguiendo otra lista de candidatas gracias a la cual se
podran descartar aquellas que no coincidan.

Despermutacion de subclave

Una vez la subclave de la Gltima ronda ha sido obtenida gracias a las inyecciones y
continuos post-procesados se le afiaden los 8 bits que faltan y que no se usan en dicha
ronda. Estos 8 bits al no usarse no se pueden deducir directamente por lo que en un
principio se les asignara un valor de ‘U’ (uninitialized). A continuacion se deshacen las
rotaciones a las que se somete a la subclave hasta llegar al principio del algoritmo
donde aun faltan esos 8 bits sin valores asignados.

Generador de 8 bits

Ahora so6lo queda hacer un pequefio ataque de fuerza bruta con 8 bits de clave. Esto es
asi ya que el ataque Unicamente permitia deducir los 48 bits usados en la ronda final.
Sin embargo no supone un esfuerzo desmedido pues con un maximo de 256
simulaciones se puede romper el cifrado.
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Texto plano (64 bits)

—

GENERADOR DE TEXTOS l
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Figura 11. Ejemplo del inyector de errores del modelo instrumentalizado en VHDL.

6.3 Resultados y experiencias

El anélisis de este ataque permite conocer mejor como un algoritmo criptografico puede
resultar desprotegido frente a este tipo de ataque. Dado que el algoritmo es conocido, su estudio
permite conocer su comportamiento frente a diversas situaciones permitiendo que alguien pueda
aprovechar ciertas vulnerabilidades.

La instrumentalizacion de todo el proceso permite que el atacante pueda comprobar la
viabilidad de todo el proceso ya desde el punto de vista mas practico permitiéndole saber el
nimero medio de inyecciones, el tipo de error en cada inyeccién y la necesidad o no de recurrir
a distintos textos planos en cada ataque.

En primer lugar para conocer la efectividad del ataque es necesario realizar un estudio que
permita conocer el namero medio de ataques necesarios. Esto a priori no se sabe, sin embargo y
gracias a la instrumentalizacion del ataque en VHDL se puede averiguar programando un tipo
de ataque en cada inyeccién. Dicho error en cada ataque debe cumplir la condicion de que
active todas las cajas de sustitucion de la Gltima ronda para poder efectuar una comparacion
parcial de la salida de dichas cajas. Para hacerlo es suficiente con cambiar un solo bit que entre
en la caja que el atacante quiere activar, para poder producir una salida diferente a la salida
encriptada de forma correcta. La tabla 2 muestra los bits de entrada en cada caja de sustitucién
procedentes del registro llamado “inmsg” donde el atacante se centrara en atacar. Dicha tabla
proporciona al atacante las posiciones donde se pueden inyectar bits de error siempre y cuando
afecten a todas las cajas de sustitucion. Como se puede comprobar en dicha tabla, el registro
“inmsg” se expande en cada ronda por lo que habra bits que se compartirdn en como mucho dos
cajas. Esto permite que los errores inyectados de forma aleatoria faciliten la activacion de las
cajas de sustitucion.
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S-Box registro: inmsg (bit i-€simo)
S1 63 |36 |32 |33 |34 |35
S2 35 |40 |36 |37 |38 |39
S3 39 |44 |40 |41 |42 |43
S4 43 |48 |44 |45 |46 |47
S5 47 |52 |48 |49 |50 |51
S6 51 |5 |52 |53 |5 |55
S7 55 |60 |56 |57 |58 |59
S8 59 |32 |60 |61 |62 |63

Tabla 2. Relacion de los bits del registro inmsg con cada caja de sustitucion.

La figura 12 muestra un ejemplo de la propagacién de un error inyectado en los bits: 33, 40,
43, 50, 56, 59 del registro “inmsg” de la Gltima ronda. Dicho error se traduce en una operacion
XOR sobre la mitad derecha del registro “inmsg”, es decir, inmsg(32 to 63) XOR x40902090”.
Como se puede observar en la misma figura, se cumple la condicién de que al menos un bit ha

sido alterado en la entrada de cada caja de sustitucion.

32 33 343536 3738 394041 4243 44 4546474849 5051 52 53 54 55 56 5758596061 62 63

). 4

DA

AL

.

X

S-BOX 1 S-BOX 2 S-BOX 3

S-BOX 4

S-BOX 7

S-BOX 8

S

K1 (48 bits)

Figura 12. Propagacion detallada de un error inyectado en los bits: 33, 40, 43, 50, 56, 59 del registro “inmsg”

Cuando el error ha sido inyectado se obtienen subclaves candidatas correspondientes a cada
caja de sustitucion. Estas candidatas guardan entre si una relacion referente a los bits de error.
Por ejemplo si el atacante decide inyectar un error sobre alguna caja en un determinado bit de
entrada, las candidatas se repiten de dos en dos con ese bit asignado con todos sus posibles
valores. De la misma forma si se inyectaran dos errores en la entrada de alguna caja, las
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candidatas se podran agrupar en subconjuntos compuestos por un grupo de bits en comin y
diferentes variaciones en los bits de error. Este hecho se puede comprobar en la tabla 3, donde
se analiza un ejemplo usando para ello un texto plano y clave cualquiera, y el mismo error
inyectado que en la figura 11.

Key,¢(hex)

K161 | K162 | K163 | K164 | K165 | K166 | K167 | K16s
00 04 04 00 01 od 02 07
04 of od 01 03 1d 05 Oa
12 14 14 04 20 Ob Oc
16 1f 1d Oa 22 Oc 10
31 23 24 19 2d 10 15
35 2b 25 1c 2f 14 19
33 26 20 19 1d
3b 27 21 1d 27
2C 24 2a
2d 2a 2C
2e 39 30
2f 3c 35
31 39
38 3d

Tabla 3. Lista de subclaves candidatas para el texto plano: 0xc53a69e51dc80ff9 , clave: 0x192ca36f47ea3d10 ,
error: 0x40902090.

Sabiendo el error de cada caja de sustitucion se pueden aislar los subgrupos de subclaves
candidatas. En el conjunto de tablas: 4.1, 4.2, 4.3, 4.4, 4.5, 4.6, 4.7, 4.8 aparecen reflejadas los
distintos subgrupos con el/los bit/s de error.
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Error: 000100

010010

Kq61(hex) | Ky, (bin)

010110

Tabla 4.1 Subgrupos de Ia

subclave de la caja 1

Error: 100000

K164 (hex)

04 000100

K164(bin)

24 100100

01 000001

21 100001

1c 011100

3c 111100

Tabla 4.4 Subgrupos
subclave de la caja 4

de

Error: 001001

K167 (hex)

K167 (bin)

05 000101

Oc 001100

14 010100

1d 011101

Tabla 4.7 Subgrupos
subclave de la caja 7

de

la

la

Error: 010000

K16, (hex)

K16, (bin)

of 001111
1f 011111
2b 101011
3b 111011

Tabla 4.2 Subgrupos de
subclave de la caja 2

Error: 000010
Kq65(bin)

K165(hex)

20 100000
22 100010

Tabla 4.5 Subgrupos de
subclave de la caja 5

Error: 100000

Kq6g(hex)

Oc 001100
101100

1d 011101
3d 111101

30 110000
010000

Tabla 4.8 Subgrupos de
subclave de la caja 8

la

la

la

Error: 001001

010100
011101

26 100110
27 100111
2e 101110
2f 101111

Tabla 4.3 Subgrupos de
subclave de la caja 3

Error: 010000
Kq66(hex) | Kq66(bin)

Tabla 4.6 Subgrupos de
subclave de la caja 6
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Sin embargo un solo ataque no es suficiente por lo que sera necesario otro para poder reducir
la lista de subclaves candidatas repitiendo el proceso anterior de inyeccion. Este proceso
interativo se puede plantear de dos formas:

1. Usar mismo texto plano en cada ataque.

1.1 Inyectar el mismo error en cada atague. En este método no se obtienen distintas
parejas (C8°'9, cfulty) con lo que no se puede reducir la lista de subclaves
candidatas y por lo tanto no se podra obtener la clave original.

1.2 Inyectar distintos errores en cada ataque. De esta forma con cada pareja distinta se
reduce la lista de subclaves candidatas hasta quedar finalmente una, siempre y cuando
los errores sean distintos, incluyendo los errores parciales en cada caja de sustitucion.
Asi se podré obtener la clave original. Las tablas 5.1, 5.2, 5.4 y 5.6 muestran varios
ejemplos de diferentes subclaves candidatas.

Key,c(hex)
Ki61 | K162 | K163 | K164 | K165 | K166 | K167 | K16s
04 10 00 01 22 05 02 06
1f 14 03 09 24 Oa 05 07

2a la 17 13 2b Oc Ob 18
2b 23 la 1b 2d 0d Oc 2e

30 29 1b 24 31 10 30
31 2d 20 2¢C 38 14 31
21 36 39 19
2d 3e 3e 1d
39
3a

Tabla 5.1 Subclaves candidatas para texto plano: 0xc53a69e51dc80ff9, clave: 0x192ca36f47ea3d10,
error: 0xb9aa9496.
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Key,s(hex)
K161 | K162 | K163 | K164 | K165 | K166 | K167 | K16s
04 07 00 01 09 0d 01 20
07 16 17 09 2d 18 Ob 21
08 23 1f Oa 10 26
Ob 32 2d of 12 27
19 32 11 21 30
la 3a 19 2b 36
20 la 38
23 1f 3a

26

28

2d

2e

36

38

3d

3e

Tabla 5.2 Subclaves candidatas para texto plano: 0xc53a69e51dc80ff9, clave: 0x192ca36f47ea3d10,
error: 0x35d745a6.

Keyi¢(hex)

Kie1 | K162 | K163 | Ki6a | K165 | K166 | K167 | K16s
04 23 00 01 2d 0d 0b 30

17 09 10
2d 36
3a 3e

Tabla 5.3. Coincidencias parciales entre las tablas 5.1y 5.2.

Key,c(hex)
K161 | K162 | K163 | K164 | K165 | K166 | K167 | K168
04 05 07 01 Oc od 00 Oe
06 08 od 04 2d 2b 05 15
la Ob 24 08 Ob 23
24 od 27 od 0d 2b
38 11 2d 21 10 30
3a 12 2e 24 15 38
17 1b
1f 1d
23 27
39 2c
2f
37
3c
3f

Tabla 5.4 Subclaves candidatas para texto plano: 0xc53a69e51dc80ff9, clave: 0x192ca36f47ea3d10,
error: Oxeaa5160b.
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Key,¢(hex)
Ki61 | K162 | K163 | K164 | K165 | K166 | K167 | Ki6s
04 23 2d 01 2d od Ob 30
10

Tabla 5.5. Coincidencias parciales entre las tablas 5.3 y 5.4.

Key,¢(hex)
K161 | K162 | K163 | K164 | K165 | K166 | K167 | K16s
02 07 12 01 22 od 04 04
04 10 15 17 24 11 07 la

06 16 1b 1f 2b 21 08 2e
09 23 1c 23 2d 3d 0b 30

0Ob 32 29 2b 15
0Ob 34 2a 35 la
of 2d 26
20 2e 29
2d 3b 32
3c 37

38

3d

Tabla 5.6. Subclaves candidatas para texto plano: 0xc53a69e51dc80ff9, clave: 0x192ca36f47ea3d10,
error: 0xd47490f4.

Key,c(hex)
Ki61 | Kio2 | K163 | Ki6a | K165 | K166 | K167 | Kies
04 23 2d 01 2d 38 Ob 30

Tabla 5.7. Coincidencias parciales entre las tablas 5.5y 5.6.

Como se ha podido observar han hecho falta 4 inyecciones distintas aunque habrian sido mas si
se hubieran considerado los resultados de la Tabla 3 en lugar de la tabla 4.4, ya que los
resultados de esta Tabla 3 no aportan informacidn vital de descarte. Esto es debido a que el error
propagado de la Tabla 3 en la caja 7 es el mismo que el de la tabla 5.2.

2. Usar distintos textos planos en cada ataque.

2.1 Inyectar el mismo error en cada ataque. Se obtienen distintas parejas (C8°d,
cfaulty) sélo como consecuencia de usar distintos textos planos y se reduce la lista
de subclaves candidatas hasta llegar a un punto en el cual no se puede reducir mas.
Esto se debe a que cuando se lleva a cabo un ataque, las coincidencias parciales se
agrupan en subgrupos de candidatas. Sin embargo al repetir el mismo error en los
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sucesivos ataques se conseguird discriminar varios subgrupos hasta quedar dos
posibilidades. Las tablas: 6.1 a 6.15 muestran el proceso de descarte de subclaves
parciales hasta llegar a un punto de no reduccién.

Key,¢(hex)
K161 | K162 | K163 | K164 | K165 | K166 | K167 | K168
04 05 07 01 Oc 0d 00 Oe
06 08 0d 04 2d 2b 05 15
la Ob 24 08 Ob 23
24 0d 27 0d 0d 2b
38 11 2d 21 10 30
3a 12 2e 24 15 38
17 1b
1f 1d
23 27
39 2C
2f
37
3c
3f

Tabla 6.1 Subclaves candidatas para texto plano: 0xc53a69e51dc80ff9, clave: 0x192ca36f47ea3d10,
error: 0xeaa5160b.

Key,¢(hex)
K161 | K162 | K163 | K164 | K165 | K166 | K167 | K16s
04 23 17 01 Oc 0d 03 26
1b 39 1d 04 2d 2b Ob 2b

25 25 Oa 13 30
3a 27 of 1b 3d
2d 21
2f 24

Tabla 6.2 Subclaves candidatas para texto plano: 0xe29d34f28ee407f, clave: 0x192ca36f47ea3d10,
error: Oxeaa5160b.

Key,¢(hex)
K161 | K162 | K163 | K164 | K165 | K166 | K167 | K16s
04 23 27 01 Oc od Ob 2b
3a 39 2d 04 2d 2b 1b 30
21
24

Tabla 6.3. Coincidencias parciales entre las tablas 6.1 y 6.2.
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Keyi¢(hex)

K161 | K162 | K163 | K164 | K165 | K166 | K167 | K168
04 23 17 01 01 od 03 20
la 39 1d 04 02 Oe 05 27
1b 25 21 07 28 Ob 2b
23 27 24 Oc 2b Oe 30
24 2d 2a 11 13 3b
25 2f 2f 13 15 3c
3a 14 1b

20 le

23 21

26 22

2d 29

30 31

32 32

35 39

Tabla 6.4 Subclaves candidatas para texto plano: 0x714e9a79477203f3, clave: 0x192ca36f47ea3d10,
error: Oxeaa5160b.

Key,¢(hex)
K16,1 K16,2 K16,3 K16,4 K16,5 K16,6 K16,7 K16,8
04 23 27 01 Oc 0d Ob 2b
3a 39 2d 04 2d 2b 1b 30
21
24

Tabla 6.5. Coincidencias parciales entre las tablas 6.3 y 6.4.

Key,c(hex)
K161 | K162 | K163 | K164 | K165 | K166 | K167 | K16s

04 23 16 01 09 od 00 27
1b 39 1c 04 Oc 2b 05 2b
25 21 Oa 11 Ob 2c
3a 27 of la od 30
2b 21 1c 10 37
2d 24 1f 15 3c

28 1b

2d 1d

2f 27

30 2c

3d 2f

3e 37

3c

3f

Tabla 6.6 Subclaves candidatas para texto plano: 0x38a74d3ca3b901ff, clave: 0x192ca36f47ea3d10,
error: Ox eaa5160b.
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Keyis(hex)
K161 | K162 | K163 | K164 | K165 | K166 | K167 | K16s
04 23 27 01 Oc 0d Ob 2b
3a 39 2d 04 2d 2b 1b 30
21
24

Tabla 6.7. Coincidencias parciales entre las tablas 6.5 y 6.6.

Key,¢(hex)
K161 | K162 | K163 | K164 | K165 | K166 | K167 | K16s
04 23 23 01 02 Oa 03 Oe
06 39 27 04 09 Ob 08 15
38 29 08 Oc 0d Ob 23
3a 2d 0d of 18 13 2b
33 21 la 2b 18 30
39 24 1d 2c 1b 38
1f 2d 21
23 3e 24

28 29
2d 2f
2e 31
3b 34
3c 39
3e 3f

Tabla 6.8 Subclaves candidatas para texto plano: 0x9c53a69e51dc80ff, clave: 0x192ca36f47ea3d10,
error: Ox eaa5160b.

Key,c(hex)
K161 | K162 | K163 | K164 | K165 | K166 | K167 | K168
04 23 27 01 Oc od Ob 2b
3a 39 2d 04 2d 2b 1b 30
21
24

Tabla 6.9. Coincidencias parciales entre las tablas 6.7 y 6.8.
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Key,¢(hex)
K161 | K162 | K163 | K164 | K165 | K166 | K167 | K16s
04 03 00 01 00 05 08 26
06 19 06 04 03 0d 09 2b
la 23 Oa 21 09 1d Ob 2e
24 24 Oc 24 Oc le Oe 30
38 27 27 2a 13 23 18 35
3a 39 2d 2f 14 2b 19 3d

3d 35 21 38 1b

3e 3f 22 3b 1d
28 le
2d 2C
32 3c
35

Tabla 6.10. Subclaves candidatas para texto plano: Oxce29d34f28ee407f, clave: 0x192ca36f47ea3d10,
error: Oxeaa5160b.

Key,¢(hex)
K161 | K162 | K163 | K164 | K165 | K166 | K167 | K16s
04 23 27 01 Oc 0d Ob 2b
3a 39 2d 04 2d 2b 1b 30
21
24

Tabla 6.11. Coincidencias parciales entre las tablas 6.9 y 6.10.

Key,c(hex)
K161 | K162 | K163 | K164 | K165 | K166 | K167 | K168
04 23 27 01 01 od 01 20
1b 39 2d 04 Oc 2b 04 27
25 Oa 11 Ob 2b
3a of 1d 11 30
21 le 14 3b
24 20 1b 3c
2d
30
3c
3f

Tabla 6.12. Subclaves candidatas para texto plano: Oxe714e9a79477203f, clave: 0x192ca36f47ea3d10,
error: Oxeaa5160b.
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Key,s(hex)
K161 | K162 | K163 | K164 | K165 | K166 | K167 | K16s
04 23 27 01 Oc 0d Ob 2b
3a 39 2d 04 2d 2b 1b 30
21
24

Tabla 6.13. Coincidencias parciales entre las tablas 6.11 y 6.12.

Key,s(hex)

K161 | K162 | K163 | K164 | K165 | K166 | K167 | K16s
00 05 07 01 03 09 00 2b
04 1f od 04 06 Oc 06 30
06 23 27 33 Oc 0d Ob
Oa 2b 2d 36 of 2a Oe
11 2d 1b 2b 10
14 2e 1c 2f 16
2a 31 22 1b
2f 34 27 le
34 37 2d 24
38 39 2e 27
3a 3a 2c
3e 3d 34

37

3c

Tabla 6.14. Subclaves candidatas para texto plano: 0xf38a74d3ca3b901f, clave: 0x192ca36f47ea3d10,
error: Oxeaa5160b.

Key,c(hex)
Ki61 | K162 | K163 | K164 | K165 | K166 | K167 | K16s
04 23 27 01 Oc 0d Ob 2b
3a 39 2d 04 2d 2b 1b 30

Tabla 6.15. Coincidencias parciales entre las tablas 6.13 y 6.14.

Como se ha podido observar en las tablas anteriores, las dos primeras tablas
correspondientes a las dos primeras inyecciones permiten simplificar bastante la tabla
de candidatas, sin embargo los sucesivos intentos de atacar el algoritmo no permiten
obtener nueva informacion hasta el octavo ataque donde se reduce un poco mas la tabla
de candidatas. Sin embargo a partir de este punto no se pueden reducir mas las
coincidencias parciales. Este lento proceso de descarte incompleto se ha podido llevar a
cabo bajo la condicion del cambio de textos planos ya que junto al ataque produciran
distintas parejas de textos encriptados aunque se ataque con el mismo error. Aun asi, se
llega irremediablemente a un punto de no avance llegando a tener dos alternativas por
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cada caja de sustitucién. No obstante el nimero de posibles claves de la ultima ronda
equivale a (2 posibilidades)® €33 = 256 posibilidades, por lo que seria posible llevar
a cabo un barrido de comprobaciones para cada una de estas posibilidades, aunque no se
sabré si la clave probada es la correcta hasta que el ataque de fuerza bruta (8 bits) final
muestre una muestre una coincidencia completa y Unica entre dos textos encriptados con
la clave de prueba y la original, lo que implica que es necesario obtener esos 16 bits a la
vez por lo que si quieren obtener por fuerza bruta son 216 = 65536 posibilidades.

2.2 Inyectar un error distinto en cada ataque respecto al anterior. Esto quiere decir que
se pueden repetir los ataques siempre y cuando sean distintos respecto al anterior
ataque. De esta forma se puede optar por usar como minimo 2 errores
intercalandolos uno tras otro siempre. La condicién fundamental es que sean
distintos en cada caja de sustitucion respecto al anterior atague. Del mismo modo se
pueden emplear mas ataques distintos lo que reduciréd el nimero de inyecciones. Las
pruebas llevadas a cabo muestran que con 2 errores distintos la clave de la Gltima
ronda en 4 inyecciones. Las tablas: 7.1 a 7.7 reflejan el proceso de obtencion de
dicha clave para el caso de usar 2 errores.

Key,¢(hex)
K16,1 K16,2 K16,3 K16,4 K16,5 K16,6 K16,7 K16,8
04 23 01 00 14 0d 01 Oe
Oa 31 0d 01 1b 13 Ob la

16 17 12 22 21 24
18 1b 13 2d 2b 30
36 21 20 31
38 2d 21 34

28 3b

29 3e

Tabla 7.1. Subclaves candidatas para texto plano: 0xc53a69e51dc80ff9, clave: 0x192ca36f47ea3d10,
error: 0x54cae96h.

Key,c(hex)
Ki61 | K162 | K163 | K164 | K165 | K166 | K167 | K16s
04 10 05 01 08 04 Ob 11
Oa 17 19 09 16 od 11 13
of 23 2d 13 25 30 27 18
21 24 31 1b 2d 31 3d la

2a 24 33 38 30
2f 2C 3b 39 36
36 3b
3e 3d

Tabla 7.2. Subclaves candidatas para texto plano: 0xe29d34f28ee407fc, clave: 0x192ca36f47ea3d10,
error: Ox5e2cl6ead.
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Key,¢(hex)
K161 | K162 | K163 | K164 | K165 | K166 | K167 | K16s
04 23 2d 01 2d od Ob la
Oa 13 30

Tabla 7.3. Coincidencias parciales entre las tablas 7.1y 7.2.

Key,s(hex)

K161 | K162 | K163 | K164 | K165 | K166 | K167 | K16s
04 23 21 00 07 00 01 01
Oa 25 2d 01 1b 0d 06 07
17 31 Oe 2d 13 Ob 13
19 37 of 31 le Oc 15
22 10 21 24
23 11 26 2e
2¢C le 2b 30
2d 1f 2c 3a
33

3d

Tabla 7.4. Subclaves candidatas para texto plano: 0x714e9a79477203fe, clave: 0x192ca36f47ea3d10,
error: 0x54cae96b.

Key,¢(hex)
Ki61 | Kio2 | K163 | K164 | K165 | K166 | K167 | Ki6s
04 23 2d 01 2d od Ob 30

Tabla 7.5. Coincidencias parciales entre las tablas 7.3 y 7.4.

Key,c(hex)
K161 | K162 | K163 | K164 | K165 | K166 | K167 | K16s
04 07 07 01 00 01 Oa 10
21 08 1b 09 01 04 Ob 13
Ob 24 1b le 05 od 15
17 2b 24 1f 08 1c 18
23 2d 2C 25 Oc 2a 1b
33 31 36 2d 0d 3c le
3c 37 3e 33 10 3d 30

3f 38 3b 19 32
35 35

3c 39

3b

3e

Tabla 7.6. Subclaves candidatas para texto plano: 0x38a74d3ca3b901ff, clave: 0x192ca36f47ea3d10,
error: Ox5e2cl6ead.
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Key,s(hex)
K61 | Kio2 | K163 | K164 | K165 | Kiee | K167 | Kies
04 23 2d 01 2d 0d Ob 30

Tabla 7.7. Coincidencias parciales entre las tablas 7.5y 7.6.

Como se ha podido observar en las tablas anteriores ha bastado con 4 inyecciones
de distintos textos planos y dos errores diferentes intercalados entre si, para obtener
las subclaves de la Gltima ronda.

Como se ha comentado con anterioridad, aumentar el nimero de errores diferentes
en cada inyeccion puede provocar una disminucion del nimero de inyecciones. Eso
lo demuestra la tabla 8.1 donde al combinar dichos resultados con los de la tabla 7.3
(candidatas por medio de 2 errores diferentes) se puede determinar la clave con sélo
3 inyecciones de 3 errores diferentes. Para ello ha sido de vital importancia que los
errores fueran diferentes, pero ademas que mostraran una diferencia notable entre si
como por ejemplo alternar los bits de error para no repetirlos en sucesivos ataques.

Key,c(hex)

K16,1 K16,2 K16,3 K16,4 K16,5 K16,6 K16,7 K16,8
02 00 07 01 07 Ob 04 10
03 01 1c 1d 14 Oc Ob 15
04 05 2d 2d 26 0d 21 30
06 09 36 31 2d le 2e 35
Ob 13 35 22 32
12 14 3e 30 3d
13 19 31
15 1d 37
17 23
la 27
22 2a
2¢C 2d
33 37
3d 3b

3e

3f

Tabla 8.1. Subclaves candidatas para texto plano: 0x714e9a79477203fe, clave: 0x192ca36f47ea3d10,
error: Ox1ebc3cf0.
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Este método permite ademas reducir el nimero de inyecciones respecto al caso de
usar el mismo texto plano con diferentes errores. Las tablas 8.1 a 8.4 muestran que
usando diferentes textos planos con los mismos errores que se usaron para el caso
de mantener el mismo texto plano se consigue reducir el nimero de inyecciones.

Key,s(hex)
K161 | K162 | K163 | K164 | K165 | K166 | K167 | K168
04 10 00 01 22 05 02 06
1f 14 03 09 24 0a 05 07
2a la 17 13 2b Oc Ob 18
2b 23 la 1b 2d 0d Oc 2e

30 29 1b 24 31 10 30
31 2d 20 2¢C 38 14 31
21 36 39 19
2d 3e 3e 1d
39
3a

Tabla 9.1. Subclaves candidatas para texto plano: 0x0xc53a69e51dc80ff9, clave: 0x192ca36f47ea3d10,
error: 0xb9aa9496.

Key,¢(hex)
K161 | K162 | K163 | K164 | K165 | K166 | K167 | K168
04 07 00 01 01 03 09 10
07 16 03 02 09 Oa Ob 16
23 2d 07 of 0d 12 30
32 2e 09 25 16 18 36
11 2b 18 21 3b
12 2d 1f 23 3d
17 29 32
19 3c 38
20
25
26
2e
30
35
36

3e

Tabla 9.2. Subclaves candidatas para texto plano: 0x0xe29d34f28ee407fc, clave: 0x192ca36f47ea3d10,
error: 0x35d745a6.

49



Proyecto Fin de Carrera de Ingenieria de Telecomunicaciones

Keyis(hex)
K161 | K162 | K163 | K164 | K165 | K166 | K167 | K16s
04 23 00 01 2b Oa Ob 30
03 09 2d 0d

2d 36
3e

Tabla 9.3. Coincidencias parciales entre las tablas 9.1y 9.2.

Key,s(hex)

K161 | K162 | K163 | K164 | K165 | K166 | K167 | K168
04 23 17 01 01 0d 03 20
la 39 1d 04 02 Oe 05 27
1b 25 21 07 28 0b 2b
23 27 24 Oc 2b Oe 30
24 2d 2a 11 13 3b
25 2f 2f 13 15 3c
3a 14 1b

20 le

23 21

26 22

2d 29

30 31

32 32

35 39

Tabla 9.4. Subclaves candidatas para texto plano: 0x0x714e9a97477203fe, clave:

0x192ca36f47ea3d10, error: Oxeaa5160b.

Key,c(hex)
Ki61 | Kio2 | K163 | K164 | K165 | K166 | K167 | Ki6s
04 23 2d 01 2d od Ob 30

Tabla 9.5. Coincidencias parciales entre las tablas 9.3y 9.4.

Una vez se ha obtenido la clave de la dltima ronda a través de las subclaves parciales de cada
caja de sustitucion hay que deshacer las permutaciones a las que se somete a la clave en cada
ronda. Dichas permutaciones consisten simplemente en una rotacion en funcién de la ronda por
lo que se puede deshacer sin problemas. Sin embargo a los 48 bits de clave hay que afiadirles
otros 8 bits que simplemente no se usan en cada ronda en comparacion con la ronda previa.
Esos 8 bits se asignarén a la clave obtenida pero sin asignarles un valor predefinido. De esta
forma se desharan las permutaciones de las claves hasta llegar al principio del algoritmo cuya
permutacion inicial también se deshard. Una vez llegado a este paso, los 8 bits desconocidos se
obtendran mediante una bateria de simulaciones de un maximo de 28bits = 256 simulaciones,
comprobando una a una las distintas salidas hasta que coincida con una salida de prueba.

La instrumentalizacion del cédigo ha permitido comprobar la viabilidad del proceso de
obtencion de la clave completa desconociendo a priori el nimero necesario de inyecciones. Para
ello se ha optado por hacer uso de un generador de textos planos gque unido a una alternancia de
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un minimo de dos errores distintos consecutivos permitird obtener la clave. Dicho generador de
textos planos permitira obtener distintos pares (C8°'4 | cfaulty) pero por si sélo no reducira la
lista de subclaves candidatas por lo que serd necesario hacer uso de distintos errores
consecutivos, pudiendo optar por un minimo de dos errores. Lo importante de este Ultimo paso
es que el error inyectado sea distinto del anterior y dado que el texto plano es diferente en cada
ataque no importa que el error se repita. Esta posibilidad de optar por dos 0 mas errores hace
gue varie el nimero de inyecciones.

Para reforzar el estudio del ataque se ha optado por usar un generador de bits de error
pseudoaleatorios. De esta forma usando el modelo instrumentalizado del sistema completo es
posible repetir el proceso de obtencion de la clave un nimero determinado de veces que en este
caso ha sido 1000 veces. Durante los 1000 procesos se ha podido obtener la clave con un
minimo de 2 y un maximo de 7 inyecciones en muy pocas ocasiones resultando en un total de
3611 inyecciones. De este modo la media es de 3,6 inyecciones por proceso de obtencion de
clave lo que lo sitla entre 3 y 4 inyecciones.
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7. Reproduccion del ataque de fallos en FPGA

Anteriormente se ha visto la viabilidad de abordar un ataque de fallos sobre el algoritmo
DES. Ahora este apartado pretende acercar mas al lector a introducirse en la piel de un atacante
que de verdad pretenda vulnerar el sistema. Para ello se necesitara de una implementacion fisica
del algoritmo, tal como una FPGA que se usara como soporte fisico del a mismo, una
herramienta para poder inyectar fallos y un script para un posterior post-procesado.

7.1 Reproduccion usando la herramienta FT-UNSHADES?2

Para llevar a cabo el ataque de forma real, se necesitara:

1. Codigo VHDL [33]: el codigo que implementa el algoritmo DES. Dicho cddigo ha
servido para hacer pruebas de simulacién con fallos virtuales y ahora se usard como
objetivo de los fallos.

2. Herramienta FT-UNSHADES2 (Fault Tolerance University of Sevilla Hardware
Debugging System) [34]: esta herramienta, mostrada en la figura 13 y disponible en el
Departamento de Electrénica de la Escuela Técnica Superior de Ingenieria de la
Universidad de Sevilla consiste en un sistema compuesto de 5 FPGAs, 2 de ellas para el
disefio del usuario. Este sistema permite simular el comportamiento de circuitos en
entornos de prueba bajo condiciones de radiacion cambiando el comportamiento de
dicho circuito, y como el modelo de fallo que se pretende reproducir es el bit-flip, esto
es, la inversion del valor almacenado en un biestable, que es perfectamente asimilable al
caso del ataque de fallos a un core criptogréafico en el que se corromple el contenido de
un registro. Por lo tanto en lo que se refiere a las inyecciones de fallos, esta herramienta
servira perfectamente para tal finalidad. Ademas se podra comprobar la propagacion del
error inyectado en todo momento hasta la salida del circuito, permitiendo comparar los
registros alterados con los originales, gracias a que la FPGA con error funcionara en
paralelo con la otra que funcionara correctamente. Asi mismo las salidas de las FPGAs
aparecen reflejadas en los registros: GOLD (salida correcta ausente de fallo) y SEU
(Single Event Upsets).
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Segun la figura 13 el hardware esta compuesto por:

. Daughterboard 1

. Daughterboard 2

. Target FPGA

. Service FPGA

. PCI Express connector

. PCI connector for USB 2.0 module
. Control FPGA

. DDR2 module

00 NO OB WN P

Figura 13. El hardware FT-UNSHADES? (sin la placa de adaptacién USB)

La FT-UNSHADES2 es:

» Raépida: permite una emulacion acelerada gracias al uso de 2 FPGAs que funcionan en
paralelo.

» Fiable: ofrece una emulacion mas precisa, ya que se realiza sobre una implementacion del
circuito (durante los procesos de sintesis e implementacion se pueden producir cambios en
la netlist del circuito, como por ejemplo compensaciones de Fan-out u optimizaciones de
registros equivalentes, de este modo al emular el circuito en FT-UNSHADES?2 se esta
trabajando con el resultado de dicha implementacion).

= Flexible: puede inyectar cualquier error en cualquier registro y en cualquier ciclo de reloj.

= Observable: el estado interno de todos los registros puede ser observado en cualquier ciclo
de reloj.

= Automatizado: el sistema puede realizar campafas de inyecciones para someter el circuito
a un analisis riguroso.
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= Online: permite a través de una cuenta de usuario usar el sistema de inyeccion de fallos
para poder hacer las emulaciones que se consideren oportunas desde cualquier lugar. Esto
facilita mucho su uso para cualquiera que lo necesite.

Sin embargo tiene las siguientes limitaciones:

= El disefio en VHDL viene limitado por un tamafio maximo (hasta la capacidad méxima
de una xcbvfx70t que es una FPGA de alta capacidad de la familia Virtex-5).

= EIl sistema tiene un numero maximo de pines de entrada y salida. (512 pines E/S
configurables, sin contar el reloj, que va aparte).

= Cada vez que el atacante lleve a cabo un ataque con un texto plano distinto, sera
necesario generar los archivos necesarios para llevar a cabo la inyeccién. Sin embargo,
esto no supone ningun problema pues como se comentd en el subapartado 6.2 el
generador de textos planos es opcional. Por lo tanto no es necesario crear nuevos
estimulos, siempre y cuando se inyecten distintos errores.

Las dos primeras limitaciones no son un problema para su aplicacion sobre el DES.
No obstante, la capacidad finita de la FPGA podria suponer una limitacion para irradiar
sistemas complejos como smart-cards.

Los pasos para generar los archivos necesarios para la inyeccion vienen explicados de forma
resumida en el archivo “D8 — Final Report” del proyecto FT-Unshades2 [35]. De este modo una
vez han sido generados los archivos necesarios, la propia herramienta muestra la opcion para
modificar el registro elegido de ser inyectado. Sin embargo para poder inyectar el fallo serd
necesario crear los buses asociados a dicho registro. Los buses necesarios son:

= round: bus asociado al registro que muestra la ronda de encriptacion.

= inmsg: bus asociado al registro que muestra el texto de entrada en la ronda.

= outdata: bus asociado al registro que muestra el texto encriptado de salida,
donde se extraerd la informacion de interés.

Una vez se han creado los buses que indicaran el lugar, el momento y el modo de inyectar el
fallo de forma precisa, se inyectara el error elegido. Dicho error como se ha demostrado debe
propagarse a través de todas las cajas de sustitucion existiendo un amplio abanico de formas de
hacerlo ya que basta con un error de 1 bit como minimo en cada caja. Asi mientras se cumpla
dicha condicion no habra problemas.

La figura 14 muestra el funcionamiento del sistema completo basado en FPGAs. En dicha
figura se puede osbservar cada una de las etapas del proceso completo pudiendo distinguir la
etapa de la inyeccion con la herramienta FT-UNSHADES?2, del post-procesado en python que
se explicara en el préximo apartado.

La figura 15 presenta un ejemplo de funcionamiento de la herramienta FT-UNSHADES2
mostrando las salidas en las FPGAs, para una inyeccion concreta. En dicha inyeccion la
informacién mas importante son las salidas “Gold” y “Faulty” que se exportaran a un archivo de
texto para un posterior post-procesado aparte. De esta forma dividimos el proceso de inyeccion
de errores del de extraccion de la clave en un post-procesado, asemejando un ataque real donde
un atacante primero ataca (sobre el hardware real), y luego con la informacién recopilada (por
ejemplo muestreando las salidas correctas y erroneas con un analizador 16gico) intenta
procesarla, utilizando dicha informacion para determinar bits de la clave secreta.
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Texto plano (64 bits)

:: GENERADOR DE TEXTOS l Siguiente inyeccion

PLANOS J‘
Clave
original
(64 bits) FT-UNSHADES?
(FPGA) (FPGA)
CORRECTO FALLIDO
/ POST-PROCESADO (PYTHON) \
Permutacion MITAD IZQUIERDA MITAD IZQUIERDA Permutacion
Inversa ;f \: Inversa
Final N Final
v
MITAD sl Permutacion final 51 DEARI’-II;?:EA
DERECHA : da 16 gElly
| Hs2H inversa (ronda 16) s v
Permutacion 23 l 153n Permutacion
-z o1 L_S4_ —84_: a -z
+ Expansion glirs — 7 fSsH s + Expansion
[Set =1
LS8 Lss
GENERADOR DE
\ SUBCLAVE (6 bits) /

| Kiox | Kien | Kios | Kios | Kies | Kios | Kies | Kies | Clave (ronda 16) (48 bits)

|

[ 3. Permutacidn inversa de rondas de clave (PYTHON) ]

4, Permutacion inversa inicial de la clave

| K | K | K | K4!K5 | K, | K, | Ks | Clave original (48 bits)

|

/ GENERADOR DE Texto plano (PYTHON) \
BITS RESTANTES >
(8 bits)
Figura 14. Esquema
A 4 Clave del proceso completo
VL DES DES |¢— original de obtencion de la
(64 bits) clave del algoritmo

CLAVE |_> Ca=7<_/ DES en FPGA.

/
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/ designs / des / debug /
& Terminal Run Hierarchy % Debug & Repeat

7. Reboot 1. Reload ﬂclose

No task in progress

@ o

Input vectors
GOLD output vectors
SEU output vectors

countup

inmsg

outdata

13 8 ¥ < > - e Q Q

20 21 2 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39

000000009FFO13 00000000SFF013B8A7965CA308BC57E2F6C53498

4F 4B 000000000000000000000000 00.... X 00... ) 4F. 4F4BB65A844B 1350500000000

000000000000000000000000 00... £ 00... XD8... DBAC1191092BA2F700000000
5 6 ik 8 9 A B Cc D E F 0
0 5 6 7 8 9 A B C D E F 0

5346CD9 5346CD98286C0B03

7 C... X20. D 06... X 16... X\ TF... XAD... X 80... XA6...XFT..

5346CD98CBE233E0 7 C 20 D 06... X 16... X\TF... XAD... X 80... XA6... AFT... X 53.. 5346CD98CBE233E0

4F4B65A844B13505 0000000000000000 4F4B65A844B13505

DBAC1191092BA2F7 0000000000000000 DBAC1191092BA2F7

Figura 15. Ejemplo de error inyectado mediante la FT-UNSHADES2 para el texto plano:
€53a69e51dc80ff9, clave: 192ca36f47ea3d10 y error: 4d9a98f2

7.2 Obtencidn de la clave mediante post-procesado en python.

En el subapartado anterior se ha mostrado el proceso de inyeccién de errores. Para ello se ha
elegido un texto plano y una clave escogida al azar para luego reproducir varios fallos en la
Gltima ronda exportando la informacion de interés en un archivo de texto. En este archivo de
texto se encuentra la informacion a partir del cual un script programado en cualquier lenguaje
romperd el cifrado.

Para conseguir romper el cifrado encontrando la clave sera necesario partir de un cddigo que
emule la encriptacion DES. Pero para ello hay que elegir un lenguaje de programacién sobre el
gue apoyarse para realizar el post-procesado, siendo python el lenguaje elegido por una serie de

razones:

Es un lenguaje de alto nivel Gtil para un desarrollo rapido de cédigo.

Su codigo es simple y legible.

Posee un buen namero de librerias que ayudan al desarrollo del cédigo.

Es un lenguaje multiparadigma donde varios estilos son compatibles
(imperativo, orientado a objetos, funcional).

Soporta bases de datos

Es multiplataforma (Windows, MacOS y Linux), gratuito y libre.

Aungue sea mas lento de ejecutar que otros lenguajes como C o Fortran
(lenguajes de bajo nivel), su simplicidad de disefio permite ahorrar tiempo ya
que se adapta mejor al usuario debido a que el tiempo total de creacion:
trotal = taiseiio T tejecucion » (€l primer término depende del usuario mientras
escribe y depura el cddigo, y el segundo término es puramente computacional),
se reduce drésticamente pues otros lenguajes de bajo nivel aunque méas rapido
de ejecutar requieren un tiempo de disefio mayor pues hay que dedicarle mas
tiempo en aprender, escribir y depurar el cédigo, usando un direccionamiento
detallado con un codigo repetitivo y tedioso propenso a errores.
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Una vez elegido el lenguaje python, es necesario obtener un codigo que emule el cifrado
DES [36]. El cddigo encontrado aparte del algoritmo DES también ofrece el encriptado Triple-
DES, que no se va a utilizar.

El cddigo original posee una serie de caracteristicas que le permiten encriptar cadenas de
datos mayores de 64 bits de tipo Unicode con capacidad de rellenado (para cadenas no enteras
de 64 bits). Estas cualidades no son necesarias en este proyecto, pues lo que se pretende es
hallar la clave en formato hexadecimal a partir de textos también en formato hexadecimal. Es
por esta razén por la cual el codigo se ha modificado con el fin de aproximar el resultado de la
encriptacién al visto en VHDL. Para ello se ha modificado el cddigo de encriptacion para operar
directamente con tablas de datos enteros en formato hexadecimal, para un mejor acercamiento a
los resultados vistos anteriormente. Ademas se han afiadido funciones que permiten descubrir la
clave en base a las mismas operaciones explicadas en apartados anteriores a partir de la lectura
de los datos proporcionados por el inyector de fallos.

El script usado para obtener la clave se basa en la ejecucion de los siguientes pasos:

Se lee en un bucle cada linea del texto exportado.
Para cada linea, usando C8°!d y cfaulty:
2.1 Se emula la ronda 16, para buscar subclaves candidatas.
2.2 Si el ataque actual es el primero se vuelve al paso 1. De lo contrario se continta en
el paso 2.3
2.3 Se comparan las subclaves candidatas con el fin de encontrar coincidencias
parciales.
2.4 Si la subclave es Unica se continda en el paso 3, si no, se repite el proceso
empezando en 1.
3. Sedeshacen las permutaciones de la clave hasta obtener la clave del principio del algoritmo,
a excepcion de 8 bits desconocidos.
4. Se lleva a cabo un ataque de fuerza bruta de 8 bits hasta encontrar la clave completa.

Gracias a las modificaciones anteriores, el cddigo presenta un comportamiento semejante al
codigo VHDL del inicio. De este modo el atacante puede vincular el archivo de texto donde se
guardan las salidas encriptadas (correctas y fallidas) procedentes del FT-UNSHADES?2 siendo
necesaria la creacion de nuevas funciones que permitan leer el archivo donde se almacenan las
parejas encriptadas, iniciando el proceso de busqueda de subclaves candidatas. Dicho proceso
repite los mismos pasos que se han visto en la instrumentalizacion del cddigo, donde se ha
despermutado hasta la ronda 16 para luego emularla con diversas subclaves parciales. Todo ello
se ha conseguido con mas facilidad en comparacion con el lenguaje VHDL, pues los bucles y
los procesos Ilamados entre si proporcionan una mayor interactividad y simplicidad.
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7.3 Resultados y experiencias.

Este apartado muestra la puesta en practica del estudio que se ha hecho sobre el ataque en la
Gltima ronda empleando para ello la herramienta FT-UNSHADES?2, la cual es usada como
inyector de fallos. Ademas se ha empleado un script implementado en python para realizar el
post-procesado en un proceso separado respecto a la inyeccion. De este modo se puede separar
el proceso de inyeccion respecto al post-procesado dotando al post-procesado de mayor
independencia y emulando de manera més fiel a la realidad el proceso completo de un ataque
sobre el circuito real.

Para poner en practica el ataque y tal y como se comenté en los resultados del apartado 6.3
se puede optar por usar el mismo o distintos textos planos en cada ataque. Sin embargo dado
que a priori el atacante no sabe cuéntas inyecciones son necesarias, se optard por usar diferentes
textos planos lo que permitira no tener una estricta condicion de errores Unicos, es decir, el
cambiar los textos planos en cada ataque puede reducir en parte las subclaves candidatas, pero
s6lo hasta cierto punto a partir del cual ya si seria necesario cambiar de error. De este modo se
le dota de mayor eficacia a la inyeccidn pues el cambio de textos planos producira distintas
parejas de textos cifrados lo que unido a diferentes errores implicara en una disminucion del
namero de ataques.

Una vez que las diferentes inyecciones se han llevado a cabo, es hora de post-procesar las
salidas del inyector, esto es, las parejas (C8°'9 | cfaulty) que se han obtenido en cada inyeccion.
Dichas parejas se han exportado a un documento de texto, como refleja la figura 16.

rueba3.log: B

Archive Edicién  Formate  Ver Ayuda

c>3ab9e51dc80F19:4f4b65a844b13505: f51b/4efef 53444
e29d34128ee40/fc:ab3cl9cbleddcd2b: eb381806d84489931
/14e9a/79477203fe:acla5/8429ce92ab:ecleb80d0/1d31/

Figura 16. Texto exportado que contiene las parejas encriptadas correcta e incorrectamente en el siguiente
formato: texto plano: texto encriptado correcto (C8°'9): texto encriptado incorrecto (Cf2uly),

Las salidas encriptadas de dicho archivo seran usadas ahora por el script de python. Dicho
script se encargara de leer las parejas (C8°'9, cful%) sin importar la entrada que hayan tenido,
ya que la informacidn de vital importancia reside en dichas parejas, de tal forma que el proceso
de completo de descubrimiento de la clave seguird los mismos pasos que los usados en el
modelo completo en VHDL. En las figuras 17.1, 17.2, 17.3, 17.4 y 17.5 se muestran los
resultados de cada pareja leida y por Gltimo la clave original, la cual se ha obtenido en ultima
instancia simulando un maximo de 256 simulaciones hasta llegar a la obtencién completa de la
clave original.

Como se ha podido observar la caracterizacion del ataque en simulacion se comporta igual
que en FPGA pudiendo extender el estudio llevado a cabo en simulacion a un caso real.
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Figura 17.3 Tercera tabla de subclaves candidatas Figura 17.4 Resultado final del proceso de
descarte de subclaves

LAUE ORIGIMAL:

HEA11801 A1 811801 H1HAB11A1191111816886811111161 6816880111161 3801 B80H
LAUE OBTENIDA:

AAA11AAUAA1A11 A1 A1AAA1UA11A111UA188011U011181681086111 14800801 680U

Figura 17.5 Clave original y clave obtenida tras haber despermutado las subclaves obtenidas anteriormente y llevar a cabo
un ataque de fuerza bruta de 8 bits.
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8. Conclusiones y trabajos futuros

Como se ha podido observar, el proyecto ha abarcado el estudio de un algoritmo
criptografico, en este caso el DES, para poder aprovechar las vulnerabilidades propias del
algoritmo y asi poder romper su cifrado. Para ello se ha empleado ataque de fallos que alteran el
estado interno del sistema modificando el funcionamiento normal del encriptador con el fin de
poder extraer informacion relativa a la clave mediante un post-proccesado. Todo este proceso se
ha llevado a cabo en primer lugar mediante un modelo instrumentalizado en VHDL y
posteriormente mediante la herramienta FT-UNSHADES2 junto a un post-procesado
programado en python. Como se ha podido observar no ha sido necesario una completa
infraestructura laser.

El estudio llevado a cabo sugiere que la facilidad de llevar a cabo estos ataques no
disminuira con el decremento tecnolégico del tamafio de los transistores debido a que los
ataques funcionan mejor conforme mas bits se alteren ya que se aumenta la probabilidad de
activar mas cajas de sustitucion. Con la reduccién de tamafios caracteristicos de los transistores
en las nuevas tecnologias, no s6lo un mismo ‘spot’ laser puede afectar a un mayor niimero de
registros, sino que la energia necesaria para conmutar el contenido de los mismos sera menor.

El estudio de viabilidad que ha condicionado la puesta en préactica de todo el proceso en un
sistema basado en FPGAs conduce a intentar mejorar este tipo de sistemas, pues el objetivo en
si del proyecto no consiste en romper un sistema de seguridad per se, sino averiguar las
vulnerabilidades del mismo para poder afrontar con la mayor de las garantias un ataque que
persiga fines maliciosos. De este modo ingenieros podran testear implementaciones fisicas ante
fallos inyectados en la fase de disefio previa a la fabricacion del dispositivo, consiguiéndose
dispositivos criptograficos mas robustos que ofrezcan un determinado nivel de garantia al
usuario.

Algunas caracteristicas del algoritmo DES permiten extraer la clave en un tiempo
razonable:

= Los bits de la clave de la Gltima ronda pueden ser obtenidos de manera independiente y
concurrente ya que cada caja de sustitucion funciona en paralelo.

= El proceso de deshacer las permutaciones de la clave de cada ronda no resulta dificil y
ademas permite conseguir la clave la primera ronda.

= El ataque de fuerza bruta final resulta trivial ya que seria necesario un maximo de 256
combinaciones para hallar los bits finales.

Futuros trabajos permitiran aplicar el ataque de fallos a otros algoritmos criptograficos méas
complejos tales como Advanced Encryption Standard (AES) cuyo estudio esti planteado en
[37], y ademas desarrollar una metodologia completa para analisis y proteccion de dispositivos
en tiempo disefio.
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8.1 Posibles protecciones

El ataque estudiado se ha podido llevar a la practica gracias que el algoritmo es de clave
simétrica ya que el uso de una sola clave tanto para encriptar como para desencriptar permite
post-procesar los resultados obtenidos tras varias operaciones de cifrado.

Algunas contramedidas ya estudiadas [38] para este tipo de algoritmos se presentan a
continuacion:

Doble redundancia modular: es el método mas comun de detectar errores donde
diversas partes del cifrado sensibles a ataques se vuelven a ejecutar para mostrar un
funcionamiento equivalente al original. Este método permite hacer comprobaciones en
aquellas zonas donde se ha clonado el cifrado. Puede implementarse en paralelo

0 en serie:

o Paralelo: Consiste en clonar determinados bloques para mostrar un
funcionamiento equivalente al original. De este modo para pasar al siguiente
paso de encriptacion la contramedida chequea ambos valores obtenidos. Es muy
importante que el bloque clonado no muestre ningln tipo de dependencia
respecto al bloque original para que su funcionamiento sea lo mas auténomo
gue se pueda. Un ejemplo podria ser clonar el algoritmo completo y hacer
comprobaciones en pasos intermedios antes de continuar al siguiente paso. Sin
embargo este método sacrifica un alto coste en hardware y consumo y ademas
un adversario fuerte podria evitar la contramedida inyectando el mismo error en
ambos bloques clonados.

o Serie: Este método a diferencia del anterior no necesitar clonar el algoritmo ya
que cuando el texto esta encriptado puede volver a usar el mismo algoritmo
para descifrar y obtener el texto plano de entrada para una comprobacién. Esta
contramedida no sacrifica hardware sino tiempo de computo.

Proteccion del bucle: Consiste en proteger la integridad del contador que controla el
bucle principal ya que un atacante podria modificarlo para reducir el nimero de rondas
de encriptacion y obtener la clave mediante criptoanalisis [39]. Para proteger el bucle,
un contador de rondas independiente puede ser usado de diferentes formas. El segundo
contador se incrementa igual que el original. Asi ambos contadores deben ser siempre
iguales. Otra forma de implementar el segundo contador es decrementarlo en cada
ronda a partir del valor final del contador. De esta forma la suma de ambos contadores
es constante.

Comprobacion de redundancia ciclica (CRC): Este método permite proteger
determinados registros criticos, por ejemplo el registro donde la clave esta almacenada.
Un atacante puede manipular dicho registro introduciendo determinados bits que alteren
la salida [40]. De esta forma si el bit puesto a 1 no altera la salida significa que dicho
valor de clave es correcto. Para proteger la clave se puede usar un registro basado en
una suma de comprobacion que asegure la integridad de la clave.
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¢ Cifrados involutivos: Una operacion es involutiva si coincide con su inversa (f(f(x)=x).
En este tipo de cifrados, se pueden comprobar que las operaciones han sido correctas en
cada uno de los pasos o rondas del algoritmo, simplemente repitiendo la misma
operacion sobre la salida (de ese paso o ronda) y comprobando que coincide con la
entrada. Esta propiedad permite detectar errores como muestra Joshi et al. [41].

e Modos de operacién: Los modos de operacion son usados en cifrados en blogque para
encriptar grandes cantidades de datos. Dichos datos deben ser divididos en blogues y el
modo de operacion transforma los sucesivos bloques a encriptar. El principal
inconveniente de usar un modo de operacion béasico como ECB (Electronic codebook)
es que los diferentes bloques son encriptados independientemente. Por lo tanto los datos
que sean idénticos tendran la misma salida. Para lograr una mayor dependencia entre los
bloques, se suelen usar los “feedback modes”. En estos modos la salida de un bloque
encriptado se mezcla con el texto plano del siguiente bloque para volver a encriptar. Un
ejemplo es el modo CBC (Cipher block chaining) donde la entrada de un bloque cifrado
es mezclada a través de una operacion XOR con el bloque encriptado previo antes de
ser encriptada.

Los “feedback modes” aseguran la confidencialidad, sin embargo, reducen el
rendimiento e impiden que se paralelice la encriptacién de cada blogue.

Como se ha podido comprobar este tipo de protecciones son en general aplicables a
cualquier algoritmo de clave simétrica. Sin embargo tras el estudio del ataque llevado a cabo
para el algoritmo DES es posible plantear un cambio del algoritmo que robustezca la
encriptacién. Dicho cambio reside en las transformaciones a la que se somete la clave en cada
ronda de encriptacion a partir de la clave original. Como se ha visto, la clave original del
algoritmo DES se divide en 2 mitades a partir de las cuales se rotan uno o dos bits (en funcién
de la ronda) y se vuelven a unir. Este proceso es facilmente deshecho cuando la clave de la
Gltima ronda es obtenida ya que cada uno de esos procesos es independiente. Por lo tanto un
planteamiento l6gico seria relacionar la clave de cada ronda con la salida de la anterior ronda de
encriptacion (por ejemplo, a través de una operacion XOR). De este modo cuando llegue la hora
de despermutar la clave hasta el principio del algoritmo no sera tan trivial como antes ya que
ahora seré necesario conocer la salida de cada ronda de encriptacion.

8.2 Publicacién en el congreso ICIT15

El proyecto ha concluido con la publicacion de un articulo [42] en el congreso ICIT del afio
2015, celebrado en Sevilla, donde se exploran de forma resumida los principales conceptos
explicados en el proyecto, permitiendo asi presentar ante expertos internacionales las
conclusiones y trabajos futuros apoyados sobre resultados obtenidos y el estudio previo.
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10. Apéndice

10.1 Aproximacién basada en simulacion

La aproximacion basada en simulacién pretende estudiar la viabilidad de llevar a cabo el
ataque ademas de poder hacer un estudio que permita conocer determinadas caracteristicas con
el fin de averiguar el comportamiento de los ataques con sus correspondientes consecuencias.

En la figura 18 se puede observar el esquema jerarquico que compone el sistema completo para
llevar a cabo el ataque y post-procesar las salidas de manera automética. Los componentes
funcionales de la simulacion son:

1. TB_ sistema_completo — behavior (TB_sistema _completo.vhd): componentes que
estimula las entradas proporcionando el primer texto plano y la clave inicial. Ademas
genera un registro de 32 bits aleatorios [43] usado como error cuando el sistema es
usado para llevar a cabo un determinado nimero de procesos de obtencion de clave.

1.1 uut — sistema_completo — Behavioral (sistema_completo.vhd): controla el proceso
global que inicia e interconecta los deméas boques subyacentes, y ademas controla el

bucle que
aleatorios.
1.1.1

1.1.2

1.13

asegura la repeticion de pruebas de obtencién de clave para errores

My _generator_plaintext ~ —  generator_plaintext —  Behavioral
(generator_plaintext.vhd): generador de textos planos que partiendo de un
texto plano inicial va generando diferentes textos planos en base a un
registro de desplazamiento, para luego pasarlo al algoritmo DES.

My des56 — des56 — des (des56.vhd): algoritmo DES modificado con
una ronda adicional donde el error sera inyectado de forma especifica
controlando el error a inyectar o usando errores pseudoaleatorios
procedentes del testbench. Esta uUltima ronda estd programada para
cambiar de error conforme transcurren los diferentes ataques con sus
respectivos textos planos.

My top key — top_key - Behavioral (top_key.vhd): este bloque
interconecta los diferentes componentes que se encargaran de extraer la
clave mediante un post-procesado. Para ello toma del bloque anterior las
salidas encriptadas correcta e incorrecta (con el fallo inyectado) para
luego despermutar las Ultimas permutaciones sobre dichas salidas y
mezclarlas entre si mediante una transformacion XOR para poder
eliminar la dependencia con las rondas previas al fallo, o sea de la ronda
15 hacia atrés. El resultado obtenido resulta ser las salidas de la funcion
de Feistel para ambas encriptaciones. Este resultado se puede convertir
facilmente en las salidas de las cajas de sustitucion despermutando la
permutacion que sigue después de las cajas. Asi que para encontrar las
posibles subclaves se debera hacer un sondeo probando con diferentes
subclaves de 6 bits para cada caja de sustitucion con el fin de encontrar
coincidencias parciales. Para llevar a cabo este proceso sera necesario
emular la ronda 16 empleando para ello los mismos textos que se usaron
en un principio para encriptar en el bloque anterior.
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1.1.3.1 My generator — key generator — Behavioral (top_key.vhd):
contador de 6 bits usado como generador de subclaves para cada
caja de sustitucion.

1.1.3.2 My s boxl - s box - Behavioral(sbox.vhd): este bloque
reproduce la ultima ronda, a excepcion de la permutacion final de
dicha ronda, llevando a cabo una permutacion expansiva sobre
los 32 bits de la entrada sin fallo, convirtiéndolos en 48 bits para
luego aplicar una red de sustitucion cada 6 bits de los que se
compone cada caja de sustitucion.

1.1.3.3 My_s_box2 — s box — Behavioral(sbox.vhd): este bloque a
diferencia del anterior reproduce la Gltima ronda pero usando los
32 bits de la entrada con el fallo inyectado.

1.1.4 My_generator_bits_inkey — generator_bits_inkey —  Behavioral
(generator_bits_inkey.vhd): este blogue es el encargado de generar los 8
bits restantes que se afiadiran al resto de la clave inicial para llevar a cabo
el ataque de fuerza bruta.

1.1.5 My des56 basico — des56 basico — des (des56basico.vhd): este bloque
implementa el algoritmo DES baésico sin ningln tipo de modificacion
sobre el cddigo original.

1.1.6 My compara_salidas - compara_salidas - Behavioral
(compara_salidas.vhd): comparador entre la Gltima encriptacion correcta
y la salida generada en el blogue anterior.

O & | ¥ o »: 2 2R K Bl =R =P
Design +0&

View: ﬁi}lmplementﬂﬁnn =) Simulation
L_EJ Behavioral
HIEJ Hierarchy
— ﬁ__,:_] generador_clave_completo
g | 2 £ xc3s200-5ft256
o = TE_sisterna_completo - behavior (TE_sistema_completovhd)
— = uut - sistema_completo - Behavioral (sisterna_completo.vhd)
o My_generator_plaintext - generator_plaintext - Behavicral (generator_plaintext.vhd)

i) Iy
= é My_top_key - top_key - Behavioral (top_key.whd)

4y My_generator - key_generator - Behavioral (key_generatorvhd)

m My_s_boxl - s_box - Behavioral (sbox.whd)

m My_s_box? - s_box - Behavioral (sboxwvhd)
"uy Wy_generator_bits_inkey - generator_bits_inkey - Behavioral (generator_bits_inkey.vhd)
g My
g My_

des5h - deshd - des (desho.vhd)

des56_basico - deshd_basico - des (desbbbasico.vhd)
compara_salidas - compara_salidas - Behavioral (compara_salidas.vhd)

Figura 18. Componentes del sistema completo de obtencion de la clave.
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El ataque en simulacion ha permitido comprobar la viabilidad del proceso. Sin embargo para
ser mas exactos y probar la veracidad de forma mas general el sistema anterior tiene una doble
funcionalidad mediante un generador de errores pseudoaleatorios que inyecta continuamente
errores diferentes. Ademas se ha afiadido un bucle de realimentacion para poder repetir el
proceso de obtencién de la clave un nimero determinado de veces. De esta forma el sistema
completo en VHDL puede extraer la clave para errores concretos y ademas tiene la capadidad
de llevar a cabo un barrido de procesos de obtencion de clave para averiguar el nimero medio
de ataques para un total de procesos llevados a cabo.

10.2 Aproximacién basada en FPGA

La aproximacion basada en FPGA pretende aproximar el ataque a un escenario mas real donde
un atacante puede disponer de un core criptografico DES en hardware con el fin de poder
atacarlo para poder extraer la clave mediante procesado posterior.

10.2.1 Pasos para reproducir el ataque en la FT-UNSHADES2

Siguiendo los pasos descritos en el archivo “D8 — Final Report” del proyecto FT-Unshades2
[35] se generaran los distintos archivos necesarios para simular el algoritmo DES en las FPGAs.
De este modo, una vez que se disponen de los archivos necesarios se siguen los pasos mostrados
a continuacion para inyectar un error en la ronda 16 y mostrar las salidas.

Los pasos para reproducir el ataque mediante la FT-UNSHADES2 se describen a
continuacion:

Login.

Design.

Abrir des.

Run this design.

Debug.

Crear buses: inmsg, outdata, countup (Figura 19).
jump 32.

writeb inmsg 5346cd98397d1al12 (cuando inmsg = 5346cd98286¢0b03).
. Step 5.

10. history fpga_out 0 33 33 ( C8°ld),

11. history fpga_out 1 33 33 ( Cfaulty ) |

© oo N LN RE

La ejecucion de los pasos aparecen en una captura de la figura 19, donde el comando: history
fpga_out 0 33 33 permite mostrar la salida encriptada correcta mientras que el siguiente
comando: history fpga_out 1 33 33 muestra la salida encriptada erréneamente a causa del error.
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mkbus {countup} {countup<3>} {countup<2>} {countup<1l>} {countup<@>}

mkbus {inmsg} {inmsg<@>} {inmsg<l>} {inmsg<2>} {inmsg<3>} {inmsg<4>} {inmsg<5>} {inmsg<6>} {inmsg<7>} {inmsg<8>} {inmsg<9:>} {inmsg<l@>}
{inmsg<11>} {inmsg<12>} {inmsg<13>} {inmsg<14>} {inmsg<15>} {inmsg<16>} {inmsg<17>} {inmsg<18>} {inmsg<19>} {inmsg<2@>} {inmsg<21>} {inmsg<22>}
{inmsg<23>} {inmsg<24>} {inmsg<25>} {inmsg<26>} {inmsg<27>} {inmsg<28>} {inmsg<29>} {inmsg<3@>} {inmsg<31>} {inmsg<32>} {inmsg<33>} {inmsg<34:>}
{inmsg<35>} {inmsg<36>} {inmsg<37>} {inmsg<38>} {inmsg<39>} {inmsg<40>} {inmsg<4l>} {inmsg<42>} {inmsg<43>} {inmsg<44>} {inmsg<45>} {inmsg<46>}
{inmsg<47>} {inmsg<48>} {inmsg<49>} {inmsg<5@>} {inmsg<51>} {inmsg<52>} {inmsg<53>} {inmsg<54>} {inmsg<55>} {inmsg<56>} {inmsg<57>} {inmsg<58>}
{inmsg<59>} {inmsg<6@>} {inmsg<61l>} {inmsg<62>} {inmsg<63>}

mkbus {outdata} {outdata_@} {outdata_1} {outdata_2} {outdata_3} {outdata_4} {outdata_5} {outdata_6} {outdata_7} {outdata_8} {outdata_9}
{outdata_10} {outdata_11} {outdata_12} {outdata_13} {outdata_14} {outdata_15} {outdata_16} {outdata_17} {outdata_18} {outdata_19} {outdata_20}
{outdata_21} {outdata_22} {outdata_23} {outdata_24} {outdata_25} {outdata_26} {outdata_27} {outdata_28} {outdata_29} {outdata_3@} {outdata_31}
{outdata_32} {outdata_33} {outdata_34} {outdata_35} {outdata_36} {outdata_37} {outdata_38} {outdata_39} {outdata_40} {outdata_41} {outdata_42}
{outdata_43} {outdata_44} {outdata_45} {outdata_46} {outdata_47} {outdata_48} {outdata_49} {outdata_5@} {outdata_51} {outdata_52} {outdata_53}
{outdata_54} {outdata_55} {outdata_56} {outdata_57} {outdata_58} {outdata_59} {outdata_6@} {outdata_61} {outdata_62} {outdata_63}

precondition failed: logic map must be loaded

wait a moment...

input/des56.11... Ok

ftu fusr/local/var/uff/jmmartin/designs/des

Figura 19. Captura de creacion de buses para controlar la inyeccion del fallo en la FT-UNSHADES?.

history fpga_out 1 33 33
8:F51B74E9EFF5344400000000

history fpga_out @ 33 33
0:4F4B65A844B1350500000000

step 5

writeb inmsg 5346CD98397d1al2
5346(D98397d1al2

jump 32

precondition failed: device must be configured
wait a moment...

input/des56.bit... Ok

3378268 bytes sent

precondition failed: I/0 vectors must be loaded
wait a moment...
input/des.dat... 41 vectors loaded

mkbus {countup} {countup<3>} {countup<2>} {countup<l>} {countup<@>}

mkbus {inmsg} {inmsg<@>} {inmsg<l>} {inmsg<2>} {inmsg<3>} {inmsg<4>} {inmsg<5>} {inmsg<6>} {inmsg<7>} {inmsg<8>} {inmsg<9>} {inmsg<1@>}
{inmsg<11>} {inmsg<12>} {inmsg<13>} {inmsgc<ld>} {inmsg<15>} {inmsg¢16>} {inmsg<17>} {inmsg<18>} {inmsg<19>} {inmsg<20>} {inmsg<21>} {inmsgc22>}
{inmsg<23>} {inmsg<24>} {inmsg<25>} {inmsg<26>} {inmsg<27>} {inmsg<28>} {inmsg<29>} {inmsg<3@>} {inmsg<31>} {inmsg<32>} {inmsg<33>} {inmsg<34>}
{inmsg<35>} {inmsg<36>} {inmsg<37>} {inmsg<38>} {inmsg<39>} {inmsg<40>} {inmsg<41l>} {inmsg<42>} {inmsg<43>} {inmsg<44>} {inmsg<45>} {inmsg<46>}
{inmsg<47>} {inmsg<48>} {inmsg<49>} {inmsg<5@>} {inmsg<51>} {inmsg<52>} {inmsg<53>} {inmsg<54>} {inmsg<55>} {inmsg<56>} {inmsg<57>} {inmsg<58>}
{inmsg<59>} {inmsg<60>} {inmsg<6l>} {inmsg<62>} {inmsg<E3>}

Figura 20. Captura del salto al ciclo 32 para inyectar: inmsg = 0x5346¢cd98397d1al2 lo que equivale a
un error = 0x11111111 respecto al valor previo de inmsg=0x5346cd98286c0b03.
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En la actualidad los algoritmos criptograficos son usados como nucleo de muchas
aplicaciones computacionales. Esta tecnologia aparece en un gran numero de
aplicaciones cotidianas como en comunicaciones seguras, almacenamiento de datos
confidenciales o privados, control de acceso o smart cards usadas en bancos. Para
mejorar la velocidad de calculo y el consumo de potencia, es comun que estos
algoritmos estén implementados en procesadores hardware especificos para cada
aplicacion, por ejemplo en smart cards.

Estas implementaciones fisicas de los algoritmos criptograficos son sensibles a los
denominados ataques de fallos, los cuales pueden ser inducidos de diversas
maneras, como por ejemplo por proyeccion laser sobre el chip de silicio, con el fin de
cambiar el estado interno del dispositivo. De esta forma un atacante puede llevar a
cabo inyecciones de errores obteniendo asi parejas de textos encriptados correcta e
incorrectamente. De esta forma, es posible deducir informacién interna del sistema,
en particular los bits de la clave secreta.

El presente proyecto versa sobre la reproduccion del ataque de fallos “Differential
Fault Analysis” en una implementacion hardware del agoritmo “Data Encryption
Standard” (DES). Se reproduce el ataque tanto en simulacion, para estudiar la
viabilidad del mismo, como en un prototipo FPGA (Field Programmable Gate Array).
Se concluye el documento aportando diversas ideas sobre como proteger estos
circuitos araiz de los resultados obtenidos.




